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» CIPFP Mislata: Centro Integrado Publico de FP en Mislata

* Impartimos el curso de especializaciéon (“master”) en ciberseguridad IT para FP desde 2020

* Premio Trofeo Red Seguridad al centro SegurTIC en el afio 2021

* Centro Nacional de Excelencia en Ciberseguridad por el Ministerio de Educacion y Formacion Profesional

* Academia Cisco y Fortinet

« Ramoén Onrubia Pérez:
v Ingenierio Superior de Telecomunicacién por la UPV y miembro de la junta del COITCV
v Catedratico de secundaria en Informatica y Comunicaciones
» Coordinador y profesor de Hacking Etico del master de ciberseguridad en el CIPFP Mislata
v En el ambito de la ciberseguridad y el networking desde hace mas de 26 afos

v Desde 2006 Instructor Cisco y formador de instructores con mas de 20 certificaciones (CCIE SCOR y
ENCOR, CCNP, CCNP Wireless, CCDP, CCNA, Devnet, etc.)

v Premio Cisco Instructor Above and Beyond a nivel europeo

v https://www.linkedin.com/in/ramon-onrubia-pérez-675ba51/
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OPNsense, es un cortafuegos libre basado en FreeBSD con caracteristicas bastante potentes,
comparable a muchos cortafuegos del mercado. Algunas de sus caracteristicas segun la pagina oficial

son:

« Stateful inspection firewall

* Intrusion Detection and Prevention
* Virtual Private Network

« Traffic Shaper

* Two-factor Authentication

e Captive portal

* Forward Caching Proxy (transparent) with
Blacklist support

* High Availability & Hardware Failover

Build-in reporting and monitoring tools
including RRD Graphs

Netflow Exporter

DNS Server & DNS Forwarder & Dynamic
DNS

DHCP Server and Relay

Encrypted configuration backup to Google
Drive

And more...
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Anfitrion con al menos 8 GB RAM recomendadas
Software de virtualizaciéon: VirtualBox, VMWare, KVM...
ISO de OPNSense:

- https://opnsense.org/download/
- Arquitectura amd64, imagen DVD

 Documentacion muy amplia: https://docs.opnsense.org/


https://opnsense.org/download/
https://docs.opnsense.org/

Clprp Mg

NIVERSITA |
Mig i Consola y GUI X s

z OPNSense CyberOps RECE [Corriendo] - Oracle VM VirtualBox v oA X
Forums: https://forum.opnsense.ory/
Code: https://github.com/opnsense
Reddit: https://reddit.com/r/opnsense

#% firewall-cyberops.lan: OPNsense 25.1.7_4 (amdb64) e

LAN (em1) > v4: 192.168.56.100,24 l . OPNsense

WAN (em®) -> v4/DHCP4: 10.0.2.15/24

HTTPS: sha256 6E 9F 2A F4 92 61 FB 7?F 65 AS 47 50 C? 8C 53 E2
FC 68 8F 9C 53 5B 8B 26 83 E6 BE 86 B9 AE 8F B8
SSH:  SHAZ256 ywglwb3RtsmfPWXYSLLcnIoOZ5ilInmt11SkUYFSUS4 (ECDSA)
SSH:  SHAZ256 D/9TTqFB0igCRhBCAO?iBwiPUsxk6Yi 2HD+WBUXV1k (ED25519)
3SH:  SHAZ56 iE+xg?ydUignk5LP?agawLHTa®lecyVsxyv+ppUl+/E (RSA) Contrasena:

Mombre de usuario

Logout 7) Ping host

fissign interfaces 8) Shell _— >
) Set interface IP address 9) pfTop

Reset the root password 10) Firewall log

Reset to factory defaults 11) Reload all services
Power off system 12) Update from console
Reboot system 13) Restore a backup

OPNsense (c) 2014-2025 Deciso BV,

nter an option: |
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() opnsense <

L1 Lobby
Panel de control
Licencia
Contrasena
Cerrar Sesién
I [nformes
= Sistema
& Interfaces
O Cortafuegos
S VPN
R Servicios
¥ Encendido
® Ayuda

&

(=

Lobby: Panel de control

System Information

Nombre
firewall-cyberops.lan

Versiones

OPNsense 25.1.7_4-amd64
FreeBSD 14.2-RELEASE-p3
OpenSSL3.0.16

Actualizaciones
Clic para comprobar
actualizaciones.

Tiempo de Actividad
06:27:38

Promedio de carga
1.04,0.89,0.83

Fecha/Hora Actual
Sun Jun 118:13:41 CEST 2025

Last configuration change
Sat May 31 19:20:08 CEST 2025

CPU
Intel(R) Core(TM) i7-7500U CPU @
2.T0GHz (2 cores, 2 threads)

Total
TN

OPNsense (c) 2014-2025 Deciso BV,

33

Memoria Disco Estadisticas de Interfaz

’35.01%
11093 / 3035) MB.

. 19%

Puertas de enlace ]
. LAN
I WAN
WAN_DHCP6 (activo)
undefined
WAN_DHCP (activo)
10.0.2.2
Servicios
Announcements
C-ICAP server =

Re: OPNsense 25.1.7 released ClamAV Daemon

Fri, 23 May 2025 10:50:08 GMT
A hotfix release was issued as
25.1.7_4

System Configuration Daemon

Cron
o dnsmasq: fix physical interface

in dhcp-boot
o ipsec: fix ipsec column identifier

DHCPv4 Server

freshclam daemon

OPNsense 25.4.1 business

edition released FTP Proxy Server

Meare and Peaune

Q

Q
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[#]

Panel de Control
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root@firewall-cyberops.lan @ Q

Cortafuegos [

anti-lockout rule

m

I =t out anything from firewall host it:
I anti-lockout rule
I anti-lockout rule

Grafico del trafico ]

TrafficIn

60.00 Kb
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Vo -

Traffic Qut

160.00 Kb
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L Lobby A .
Sistema: Firmware

& Informes
= Sistema
freaess) et Estado Ajustes | Registro de cambios Actualizaciones Complementos Paquetes
Configuracién b0} @ modo avanzado
Firmware B © Mirror (defautt) .
Estado "
© Escribir sy -

OSuscripciu'n Business
| Community | -
Software & Licenses

Registro de cambios
Actualizaciones
Usage act

Complementos O Usag Development

Paquetes X Cancelar

Reportero OPNsense® Business Edition, ET PRO Ruleset, Sensei

‘ Default sorting v | Showing all 7 results
~

Archivo de registro
Puertas de enlace

Alta disponibilidad

LR IS Y

Rutas

s SRS

N =
* @ - ] |
Valid k. = Annual
e 36 Months . License
Telemetry Edition ) Sumllun
OPNsense® Business Edition 1yr subscription

OPNsense Business Edition (3Yr)

ETPRO Telemetry edition

€0,00
€399,00 2
Sign up now

Select options
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) opnsense’ <

0 Lobby . X
& Informes Sistema: Firmware
| = Sistema
Acceso 22 Estado ‘ Ajustes Registro de cambios Actualizaciones Complementos Paquetes
Configuracion L Escribir opnsense
Firmware & Versidn 25.1.7_4
Estado Architecture amdé4
Ajustes Commit 86e8d5f88
Registro de cambios Mirror https://pkg.opnsense.org/FreeBSD:14:amd64/25.1
Actualizaciones Repositories OPNsense (Priority: 11)
[EREE——— Updated on Sat May 31 19:20:08 CEST 2025
Paquetes Checked on Sun Jun 118:16:28 CEST 2025

Reportero
~u _ . . _ .
. . Comprobar actualizaciones Run an audit -
Archivo de registro &

Puertas de enlace

Alta disponibilidad

4 Q4

Rutas
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La funcionalidad de OPNSense puede ser ampliada con plugins gratuitos y comerciales
como:

 ClamAV: antivirus libre basado en firmas

* |-CAP: protocolo para analisis de contenido web

* Rspamd: filtro anti-spam para correo-e

* OpenDNS (Cisco Umbrella): seguridad en la capa dns
e ZeroTier: SDN

* Tinc: VPN multipunto

* ZenArmor (Sensei): caracteristicas avanzadas de NGFW bajo suscripcion
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L Lobby
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Plugins

Crprp i

root@

(& Informes Sistema: Firmware

I = Sistema

Estado Ajustes Registro de cambios Actualizaciones Complementos l Paquetes

Acceso o=
Configuracin D Nombre Version  Tamaiio Nivel  Repository Comentar
Firmware B
os-c-icap (instalado) 1.8 50.1KiB 3 OPNsense c-icap connects the web proxy with a virus scanner
Estado
firsiE os-clamav (instalado) 1.8 3 47.TKiB 3 OPNsense Antivirus engine for detecting malicious threats
Registro de cambios os-ftp-proxy (instalado) 1.0 4 41.5KiB 3 OPNsense Control ftp-proxy processes
st T o0s-squid (instalado) 121 294KiB 2 OPNsense Squid is a caching proxy for the web
Complementos
os-acme-client 49 TB9KIB 3 OPNsense ACME Client
Paquetes
Reportero os-apcupsd 1.2 3 61.TKiB 3 OPNsense APCUPSD - APC UPS daemon
Archivo de registro 0s-beats 1.0 31.6KiB 3 OPNsense Send logs, network, metrics and heartbeat to Elasticsearch
Puertas de enlace 7 os-bind 1331  155kiB 3 OPNsense  BIND domain name service
Alta disponibilidad =
os-cache 1.0_1 563B 3 OPNsense Webserver cache
Rutas =
. os-caddy 2.0.0 236KiB 3 OPNsense Modern Reverse Proxy with Automatic HTTPS, Dynamic DN
Ajustes n
Snapshots =2 os-chrony 152 20.5KiB 3 OPNsense Chrony time synchronisation
Confianza * os-collectd 141 36.5KiB 3 OPNsense Collect system and application performance metrics perioc
Asistente Z os-cpu-microcode-amd 11 504B 2 OPNsense AMD CPU microcode updates
Archivos de Registro @ ) ) .
os-cpu-microcode-intel 11 5088 2 OPNsense Intel CPU microcode updates
Diagndsticos (4]}
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OPNsense utiliza el Protocolo de Redundancia de Direcciones Comunes (CARP) para la conmutacion por error de
hardware. Se pueden configurar dos o mas firewalls como un grupo de conmutacion por error. Si una interfaz del

firewall principal falla o este se desconecta por completo, el firewall secundario se activa.

':. OPNsense’ <

0 Lobby
|# Informes
| = Sistema
Acceso
Configuracion
Firmware
Puertas de enlace
Alta disponibilidad
Ajustes
Estado
Rutas
Ajustes
Snapshots
Confianza
Asistente
Archivos de Registro
Diagnasticos
i Interfaces
® Cortafuegos
S VPN
R Servicios
¥ Encendido

@ Avida

WA @mIR

@ N #0O & H

(]

Sistema: Alta disponibilidad: Ajustes

modo avanzado
~ Ajustes Generales

@ Deshabilitar preempt [

@ Disconnect dialup interfaces [

@ Synchronize all states via Deshabilitado
© Sync compatibility OPNsense 24.7 or above
@ Sincronizar IP de Peer 224.0.0.240

~ Configuration Synchronization Settings (XMLRPC Sync) Perform synchronization
@ Synchronize Config

© Verify peer ]

@ Usuario de Sistema Remoto

@ Contrasena de Sistema Remoto

~ Services to synchronize (XMLRPC Sync)

@ Servicios Nada seleccionado

o_l‘ pi1artodo Q'f:f--:-.:-:'f! todo
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Reglas cortafuegos

OPNsense tiene un sistema de creacion de reglas muy intuitivo que se aplican a la interfaz seleccionada o también
pueden ser flotantes. Es muy facil habilitar o deshabilitar reglas, crear alias de hosts, puertos o protocolos e incluso
definir policy routing (puertas de enlace diferentes segun ip de origen, protocolo, puerto, etc)

':. OPNsense’ <
[ Lobby
lss Informes
= Sistema
e Interfaces
i O Cortafuegos
Aliases
Automatizacion
Categories
Grupos
NAT
Reglas
Flotante
LAN
WAN
Moldeador
Ajustes
Archivos de Registro

Diagnésticos

P ST

<N ea@m

s

root@firewall-cyberops.lan @ Q

COI’tanEgOS: Reglas: LAN Seleccionar categoria
(] Protocolo Origen Puerto Destino Puerto Puerta de Enlace Programar &  Descripcion @
O Reglas generadas automaticamente
] x=40 IPv4 TCP LAN red ’ 193.110.128.199/24 80 (HTTP)
[} -4 @ [Pv4 * LAN red ' * - ' * Default allow LAN to any rule
] -1 0 IPvG* LAN red . . . . * Default allow LAN IPv6 to any rule
J E N : ] IPv4 TCP LAN red ' 127.0.0.1 3128 ' * redirigir trafico a proxy
(] -4 0 IPv4 TCP LAN red : 127.0.0.1 3129 * * redirigir trifico a proxy
permitir X bloquear © rechazar O registro =+ entrada
P permitir (deshabilitado) X bloquear (deshabilitado) © rechazado (deshabilitado) © registro (deshabilitado) = salida ¥

& Programaci6n Activa/Inactiva (clic para verfeditar)
= Alias (clic para ver/editar)

Las reglas LAN se evaltian de forma predeterminada sobre la base de la primera coincidencia (es decir, se ejecutara la accidn de la primera regla para que coincida con un paquete). Esto significa que si usas reglas de
atencién al erden de las reglas. Todo lo que no se pasa explicitamente se bloquea de forma predetermindada.
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OPNsense tiene soporte para varias de tecnologias de VPN como IPSec, OpenVPN, Wireguard, Tinc, ZeroTier...

format;,
2y

O opnsense <

| L Lobby

& Informes VPN: WireGuard
= Sistema
&, Interfaces Instances ‘ Pares Peer generator
a8 ] Habilit... Nombre Instancia Puerto de Escucha
OpenVPN a8 iNo se han encontrado resultados!
WireGuard a
Instances
1

Pares

Peer generator

Estado
Archivo de registro © Habilitar WireGuard 0

¥ Encendido

® Ayuda
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L1 Lobby
|& Informes
= Sistema
ot Interfaces
O Cortafuegos
S VPN
R Servicios
C-ICAP
Portal Cautivo
ClamAv
DHCRelay
Dnsmasq DNS & DHCP
Proxy FTP
Deteccion de Intrusiones
Administracién

Politica

evw®0cAPF

NIDS/NIPS

OPNsense a través de Suricata puede funcionar tanto como NIDS y NIPS (debe habilitarse)

Servicios: Deteccion de Intrusiones: Administracion

Definida por el usuario

Alertas

Programar

Ajustes ‘ Descargar Reglas

@ modo avanzado

“_Ajustes Generales

<]

© Habilitado

a

@ Modo IPS

© Modo promiscuo

@ Interfaces

D OPNsen_se" <

v Detection ‘ L3 Lobby
. T e |nf
@ Patrén de coincidenc L& Informes
= Sistema
o Interfaces

v Registrando
® Cortafuegos

S VPN
R Servicios
C-ICAP
Portal Cautivo
ClamAV
DHCRelay
Dnsmasq DNS & DHCP
Proxy FTP
Deteccién de Intrusiones
Administracin
Politica

Archivo de registro

e €0 SAF

Servicios: Deteccién de Intrusiones: Administracion
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root@firewall-cyberops.lan ®

Ajustes Descargar Reglas Definida por el usuario Alertas J Programar
Buscar = o 202
Estampa de tiempo sip Accién Interfaz origen Puerto  Destino Puerto  Alerta
2024-12-02T18:59:15.580352+0100 7999999 blocked LAN 51.255.83.100 80 192.168.56.15 16434 OPNsense test eicar virus
7999999 blocked LAN 51.255.83.100 80 192.168.56.15 16434 OPNsense test eicar virus

2024-12-02T18:59:15.580352+0100
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Puede utilizar los servicios de Cisco Umbrella (OpenDNS) o su propio servicio con listas negras publicas (Outbound
DNS) y SafeSearch de Google, DuckDuckGo, Bing, Qwant, PixaBay y YouTube

Crerp Miga©

l:l OPNsense’ <

0 Lobby
[ Informes Servicios: OpenDNS
= Sistema
& Interfaces Configuracién OpenDNS
© Cortafuegos © Habilitar [CJFiltrar solicitudes DNS usando OpenDNS
S VPN
& Servicios @ Standalone [_] Do not alter system DNS server settings
C-ICAP [} © Nombre de usuario l . OPNsense’ <
Portal Cautivo 4 -
Contrasena Servici . e .
Sy v| @ 2 Servicios: Unbound DNS: Blocklist
DHCRelay ® Clcap L]
Red Portal Cauti
Dnsmasq DNS & DHCP » OFe CT aAVau e f} @& modo avanzado
am,
Proxy FTP ¥ DHCRel ® © Habilitar (]
. | elay
Deteccion de Intrusiones m O
L J Dnsmasq DNS & DHCP ' © Force SafeSearch (]
ISC DHCPv4 @ Proxy FTP $ Force the usage of SafeSearch on Google, DuckDuckGo, Bing, Qwant, PixaBay and YouTube
A Tipo de DNSBL :
ISC NHCBUR @ Deteccidn de Intrusiones [ ] OTipode Nada seleccionado M
ISCDHCPv4 @ © Limpiartedo @ Seleccionar todo
1SC DHCPVG ® © Lista Blanca de Dominios
Kea DHCP @ © Limpiartodo (Mcopy FRPaste @ Texto
Monit < © Blocklist Domains
Hora de Red ® © Limpiartodo (Mcopy M Paste BText
OpenDNS L J © Wildcard Domains
Squid Web Proxy ¥ D [Ty | ez e
Unbound DNS »
General

Sobreescribir m

Avanzado
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OPNsense puede interceptar las conexiones HTTPS de los clientes para analizar el trafico y detectar amenazas. Se
puede combinar con los servicios ICAP (Protocolo de Adaptacion de Contenido de Internet) y ClamAV

) oPnsense <

| Informes
= Sistema
e Interfaces
® Cortafuegos
S VPN
R Servicios
C-ICAP
Portal Cautivo
ClamAV
DHCRelay
Dnsmasg DNS & DHCP
Proxy FTP
Deteccion de Intrusiones
ISC DHCPv4
ISC DHCPv6
Kea DHCP
Monit
Hora de Red
OpenDNS
Squid Web Proxy

“e€ Q03000 €0QSAF

Servicios: Squid Web Proxy: Administracion

Ajustes Generales Proxy ~ | Redirigir Proxy -

Proxy Auto-Config - Listas de Control de Acceso Remotas

Apoyo

® modo avanzado

© Interfaces Proxy LAN
© Limpiartodo @ Seleccionar todo
© Puerto Proxy 3128

© Registrar sélo informacién SNI [

© Puerto de Proxy SSL 3129

© CAausar CIPFP Mislata https interception AC

@ SSLsitios de no colision bbva.es caixabank.es

.bancosantander.es
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Es necesario importar el certificado de la CA generado por OPNSense, en todos los endpoints de la organizacion.

Puede hacerse con directivas de grupo en AD o con herramientas como Intune:

Administrador de certificados x

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

a

Nombre del certificado Dispaositivo de seguridad
HiPKI Root CA - G1 Builtin Object Token
~ CIPFP Mislata

https interception AC Disp. software de sequridad

Comm&cope Public Trust RSA Root-02 Builtin Object Token
CommScope Public Trust RSA Root-01 Builtin Object Token
Importar...
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@ Instagram X +

(&

O ﬂ www.instagram.com

om

< Seguridad de la 6N para Www.i

Estd conectado de forma sequra a este sitio.
Verificado por: CIPFP Mislata (l l

Mozilla no reconoce al emisor de este certificado. Puede
haber sido agregado desde su sistema operative o per un

administrador.
Saber mas

Teléfono, usuario o correo electronico

+

O E| www.bancosantander.es/particulares

& C
Seguridad de la conexién para
www.bancosantander.es

Particulares - Banco Santander X

Mas infarmacian

B
D

EJ Estd conectado de forma segura a este sitio.
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& Informes L . L L,
- Servicios: Squid Web Proxy: Administracion
= Sistema
& Interfaces
@ Cortafuegos Ajustes Generales Proxy ~ | Redirigir Proxy ~ | Proxy Auto-Config ~ Listas de Control de Acceso
S VPN =
& Servicios @ Habilitar ICAP I
C-ICAP [*°) — .
icap: : an
Portal Cautivo 4 cap
ClamAV Qy @ Modificar URL de Respuesta icap: an
DHCRelay @ @ Lista de Exclusién
Dnsmasg DNS & DHCP L]
Proxy FTP 4 51 | MALWARE FOUND x 4+ ~
Deteccion de Intrusiones [ ] 0O <« c T (B szeroctEmenmizecon A =
ISC DHCPv4 @
@

ISC DHCPv6
MALWARE FOUND

You tried to upload/download a file that contains the malware: Win.Test. EICAR HDB-1
The HTTP location is: https://secure.eicar.org/eicar.com

For more information contact your system administrator

Antivirus engine: clamd-142/27654
This message generated by C-ICAP service: avscan?allow204—on&mode=simple
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Application Control

Cloud Application Control (Web 2.0
Controls)

Advanced Network Analytics

Web Filtering & Security

Cloud Threat Intelligence
User-based Filtering and Reporting

Active Directory Integration

CIPFP Mislata
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RESTful API
Cloud-based centralized management & Reporting

Application / Web-category-based Traffic Shaping
and Prioritization

Policy-based filtering and QoS
Encrypted Threats Prevention

All-ports full TLS Inspection (for every TCP port, not
just HTTPS) Coming soon
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Lobby
Reporting Traffic Graph (Throughput)
System
Interfaces Today, 2enarmor detected 356 and blocked 347 potentially harmful activities 19 M
. according to your rules. I 1w
irewall E 9766 Kb
4BB.3 Kb
VPN c o K e /—\
Services 08:39:55 09:40:05 09:40:15 09:40:25 09:40:35 09:40:45
@ vitnetl @vinetz @ vinet3 O vinetd
Zenarmor (Business)
Top Threats Top Hosts Top Apps
Dashboard & 1953 Kb
Devices Q 1| T 1465Kb
2 9m7Eb
Reports ¢ % S as8Kp /\
: @ ob P —— ——
Live Sessions = : 08:39:55 09:40:05 09:40:15 09:40:25 09:40:35 09:40:45
Activity Explorer @ % @ vinetl @ vinet2 vinet3 vinetd
Folicies o
Settings &
Notifications " Engine Reporting Database Cloud Agent
& Power Status: tunning Status: Ui 0] Status:
@ Help Version: 116 - Dec 18, 2023 20:20 Type: elasticsearch Version: 1161 - Dec 21, 2023 14:58
Start on boot: @D Start on boot: @D

Application DE: 1.16.23121814 - Dec 18, 2023 20:20

Start on boot: @D

Memory Utilization Cloud Nodes Status

CPU Utilization @ Disk Space Utilization
Usage: 0% Usage: 56.9 MB [ 20.6 GB ) Used: 3.9 GB Europe uP O 100%
AN Loas: 07073054 Mount: /varflog Total: 7.9 GB Europe2 O 100%

[ AN RN ENNENNNNNEN]
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O Lobby
4 Connections €3 Threats ) Blocks @ Web B DNS & TS - VFilter  Volume v (@last24hours v O'Im v {8
s Reporting
= System &, Download +
i Interfaces
§ Frewall App Categories Breakdown Apps Breakdown Session Packet Volume Top Local Hosts
Q@ VPN
& Services 1 Software Updates 483% Microsoft Updates 47.7% ® 10101012 100%
M Zenarmor q \\ Conferencing 34.1% Google Hongouts Meet  33.2% @ 142.251140.78 0%
Dashboard & Media Streaming 85% Quic UDP Connection BA% 216.58.212.46 0%
Reports ¢ Instant Messaging 2% Skype 29% ® 142250187138 0%
Live Sessions = Secure Web Browsing 21% Secure Web Browsing 21% @ 142250184138 0%
Activity Explorer Q Business Tools 16% Google Docs L% ® 1010101 0%
Policies = Cloud Services 0.4% Amazon Chime 09%
Sattings o Online Utility 03% Chromium Edge 05%
Notifications A Online Shopping 03% Microsoft Ston
& Powes News 03% Google Services 0.2%
S Help OTHERS 09% OTHERS 26%
Top Remote Hosts Top Local Serving Ports Top Remote Ports
@ 74125.250.81 332% ® 53 94.9% ® 443 54.2%
@ tudldelivery.mp.micr 308% @ 443 51% ® 53 385%
\ Jtudldeliverympmic_  13.7% 1900 37%
%\ @ 7412525099 29% ® 80 33%
@ WWW.Zenarmor.com 3% ® 5355 Q1%
~ » @ lldudldelivery.mpmicr. 16% & 5353 0%
) Want mere power?
Zenconsele is the cloud central manager ® lunaloom.com 15% ® 67 0%
fox Zenamar ® docs.google.com L% ® 8006 0%
Co
4tudldelivery.mp.micros.. 1% 19305 0%
cdnloom.com 08% 50001 0%
[0 Hove feedback? X
We'd love lo hear your feedback on OTHERS 10.9%

Zenarmor.
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Beranit Biscard X Advanced Security
Configuration Security App Controls Web Controls Exclusions Category name Status
Recent Malware/Phishing/Virus Outbreaks Blocked @)
Essential Security Botnet C&C & Blocked @)
Botnet DGA Domains & Blocked @)
Category name Status
DNS Tunneling & Blocked @)
DNS over HTTPS Blocked @)
Compromised Website Blocked @)
Malware/Virus Blocked @)
Spyware and Adware Blocked @)
Phishing Blocked @)
Keyloggers and Monitoring Blocked @)
Hacking Blocked @)
Proxy Blocked @)
Spam sites Blocked @)
Dead Sites Blocked @)
Potentially Dangerous Blocked @)
Dynamic DNS Sites Blocked - )
Parked Domains Blocked @)
Newly Registered Sites Blocked . )
Firstly Seen Sites Blocked @)
Newly Recovered Sites Blocked @)
Malformed DNS & Blocked @)
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Configurations  Security App Controls

Q search

Display custom applications only

All Categories

Category Name
Al Tools
Ad Tracker
Ads
Blogs
Business Tools
Cloud Services
Conferencing
Database

Email

Web Controls  Exclusions

+ Create Custom App

Number of blocked
sub-categories

0/25
213 [ 213
351/ 351
0/54
0/132
0/107
0/18
0/19

0/43

Status

Allowed

Blocked

88

Blocked

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed
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Create Custom Application

Application Name

Application Name

Description

Description

Category

IP Addresses

Hostnames

Ports

Protocol

TCP

+ Add IP Address

+ Add Hostname

+ Add Port

I accept sharing of this application signature with zenarmor
team to improve App Database quality.

olicy




&35 Sup,
o Pe,,
5

oF

CIPFP Mislata

Centre Integrat PUblic
Formacio Professional Superior

formatj,
2,
s
Bagsyut

wmemne Zenarmor — Web Control

Cprp i

. ) & @ Ar 22 =} &
Kids Discard Apply Changes X Configuration Security App Controls Web Controls LS Centrols Exclusions
& Q A &) & Q
Configuration Security App Controls Web Controls TLS Controls Exclusions Category Based Controls
~

Easily block entire website categories like social media or gambling to

enforce company policies and ensure productive internet usage.

Enhanced Safe Search Enforcement
Filter explicit content from search results for safer browsing in any setting. Profile Custom v
Search Q
@) Enforce Safe Search - )
isplay custom web categories only + Create Custom Web Category
Category name Status
Adult Blocked @D
Category Based Controls
gory Advertisements Blocked @)
Easily block entire website categories like social media or gambling to >
. o Alcohol and Tobacco Blocked @)
enforce company policies and ensure productive internet usage.
Arts and Culture Allowed
Blogs Blocked @D
) Business Services Allowed
URL Blocking
> Chats Blocked @D
Block specific websites or pages directly, keeping your network secure
from known threats and unauthorized access. Clothing and Fashion Allowed
Content Delivery Networks Allowed
Allowed

Cult and Oceult
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203.0.1131
(red interna DM

- OPMSEMSE
Servidor DMZ

203.0.113.2/24
192.168.56.100 (solo-anfitrion)

RED PRIVADA (solc-anfitrion)
| 192.168.56.0/24

CLIENTE
I: sl anhir
—F4 (solo-anfitrion) LAN INTERNA
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i T
ety ROUTERISP

RED WAN (LAN CENTRO/DOMICILIO)

ente ethernet

4 ROUTED FIREWALL
MAT

Clientes LAN interna
gateway: firewall

LAN INTERNA
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ROUTER ISP

=

gateway: router ISP

Clientes LAN interna
gateway: firewall

LAN INTERNA

Servidores bbdd/aplicaciones
direccionamiento privado
gateway: router ISP

DMZ INTERNA
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INTERNET

PROXMOX VE

VPN
10.0.0.0/30

ciberseguridad RECE

LAN INTERNA PROXMOX
vmbr1:192,168.59.0/24

VPN backup
10.0.1.0/30

ROUTER ISP CENTRO

LAN REMOTA (AULA 2A3)
172.16.203.0/24

Ay ry
= = et
nlaial L
CLIENTES LAN AULA OPMNSEMSE's AULA

| ||

CLIENTES LAM INTERMA OPNSENSE
192.168.56.0/24

sonda

LAN CLIENTES R-ISP
vmbr3: 192.168.200/24
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S attacker 1
P A
L

"FAKE" INTERNET @ attackgr 2
(vmbr2) _“-l Ucrania

J.th attacker 3
'-" Morth Korea

||

210

Ubuntu-client

230

Metasploitable
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Router

aula/centro
VLAN CETI
== 172.16.203.0/24

Ip route 192.168.10X.0/24

(DEC 695 6 VM)

.
LAN CENTROI/INTERNET

172.16.203.23X/24
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Lab proyecto loT

loT attacker

3

-

Security Onion
(Proxmox VM 20X)

Port mirror
VLAN loT Gx

Management

192.168.10X.4/24
192.168.10X.3/24

OPNSense
VLAN loT Gx
192.168.10X.0/24 _

Servidor MQTT

WAN iface
(Proxmox CT 30X)

192.168.10X.2/24 |

Raspberry
(PLC + AP) _
((r, (@ " L 4
@ loT attacker

Sensores
Wi-Fi | Zigbee

Tablet
(Dashboard loT)
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iMuchas gracias!
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