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Soporte/formación (sin coste)

ITC ASC

CA

Cisco Academy (CA) en Educación Secundaria (Universidad, IES, CIFP, etc):
• Disponibilidad de todos los recursos de Netacad
• Sin coste de creación
• Sin coste de soporte a través de UMH-ASC
• Formación a través de UMH-ITC y organizado por los CEP

Desde la UMH os proporcionamos ayuda en la creación, formación y soporte

¡¡ Objetivo !!



Formación de instructores (CCNA y Cybersecurity) a través de Centros de Formación autonómicos:

Comunidad Valenciana Región de Murcia Andalucía Aragón Asturias

Castilla y León La Rioja Cantabria Comunidad de Madrid Euskadi



Centros asociados UMH



39: Administración de sistemas en red

Actividades en el ecosistema Netacad



Actividades en el ecosistema Netacad Learn-A-Thon

https://formacioncisco.umh.es/european-cyberrace-2024-students/


Actividades en el ecosistema Netacad

Fundae



Recursos de instructor

Grupo de soporte instructores: grupo cerrado sólo para consultas, anuncios, etc. (registro obligatorio)

https://groups.google.com/g/umh-cisco

https://groups.google.com/g/umh-cisco


Recursos de instructor

¡¡ Objetivo !!



Recursos de instructor



Recursos de instructor



Recursos de instructor

https://formacioncisco.umh.es/academy-support-instructor-center-asc-itc/

https://formacioncisco.umh.es/academy-support-instructor-center-asc-itc/


Recursos de instructor



Recursos de instructor



Packet Tracer

• Simulación de redes: diseño y prueba de redes con enrutadores, conmutadores, PC y otros dispositivos.
• Compatibilidad con protocolos: admite múltiples protocolos de red, como TCP/IP, OSPF y BGP.
• Modo en tiempo real: simule el comportamiento de una red en vivo en tiempo real.
• Modo de simulación: visualice el flujo de paquetes y analice las operaciones del protocolo paso a paso.
• Compatibilidad multiplataforma: disponible en Windows, macOS y Linux.
• Colaboración multiusuario: permite el trabajo colaborativo en proyectos de red a través de entornos compartidos.
• Integración de IoT: Dispositivos y protocolos de Internet de las cosas (IoT).
• Amplios recursos de aprendizaje: integrado con Cisco Networking Academy para tutoriales guiados y laboratorios.





Recursos de instructor

Registro

https://mkto.cisco.com/cml-free.html?ck_subscriber_id=1213485700


Cisco 
Modelling Labs

Cisco Modeling Labs es una herramienta de simulación de red local que se ejecuta en estaciones de trabajo y 
servidores y le permite simular rápida y fácilmente redes Cisco o de múltiples proveedores.

• Diseño con equipos virtuales
• Imágenes reales de VM
• Manejo de imágenes compatibles para los sistemas operativos de red de Cisco: IOS, IOS-XE, NX-OS e IOS-XR.
• Orientado a NetDevOps
• Introducir a los estudiantes en redes virtuales
• Automatización y control mediante APIs y Python

Instalación:
• Bare metal server
• ESXI
• Plataformas cloud (AWS or Azure)
• Personal Computer (Windows, MAC)

Requisitos
• Memory: 16 GB RAM
• CPU: 4+ cores
• HD: 32 GB+ 



Networking







Cybersecurity







IA y Ciencia de datos



Programación







Tecnologías de la 
información







Packet Tracer



Competencias profesionales









Requisitos Instructores (mínimo 80%)

• Exámenes de punto de control
• Examen final de práctica
• Examen final
• Encuesta final de curso
• Creación de clase a estudiantes**

Grupo, Atacantes y Defensores de Amenazas

CBROPS (Cyberps Associate)
• Módulo 1: El peligro
• Módulo 2: Combatientes en la guerra contra la ciberdelincuencia
• Módulo 3: Sistema operativo Windows
• Módulo 4: Descripción General de Linux
• Módulo 5: Protocolos de Red
• Módulo 6: Protocolo de Internet (IP) y Ethernet
• Módulo 7: Verificación de la Conectividad.
• Módulo 8: Protocolo de resolución de direcciones
• Módulo 9: Capa de Transporte
• Módulo 10: Servicios de red
• Módulo 11: Dispositivos de comunicación por redes
• Módulo 12: Infraestructura de seguridad de la red
• Módulo 13: Los atacantes y sus herramientas
• Módulo 14: Amenazas y ataques comunes
• Módulo 15: Monitoreo de red y sus herramientas
• Módulo 16: Ataque a los fundamentos
• Módulo 17: Atacando lo que hacemos
• Módulo 18: Comprendiendo qué es defensa
• Módulo 19: Control de acceso
• Módulo 20: Inteligencia contra Amenazas
• Módulo 21: Criptografía
• Módulo 22: Protección de terminales
• Módulo 23: Evaluación de vulnerabilidades en terminales
• Módulo 24: Tecnologías y protocolos
• Módulo 25: Datos de seguridad de la red
• Módulo 26: Evaluación de alertas
• Módulo 27: Trabajo con datos de seguridad de la red
• Módulo 28: Análisis y respuesta de incidentes e informática forense digital

Acreditación instructor
CBROPS +

Revisión de sistemas operativos

Fundamentos de la red

Seguridad de infraestructura de la red

Amenazas y ataques

Defensa de la red

Criptografía y defensa de terminales

Protocolos y archivos de registro

Análisis de datos de seguridad
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