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¢Qué es la Inteligencia Artificial?

- Sistemas que imitan el pensamiento y decisiones humanas.
- Aprende de grandes volumenes de datos.

La IA se alimenta de datos:

- Personales: habitos, ubicacion, voz, gustos.

- Corporativos: procesos, finanzas, comunicaciones.




Privacidad bajo amenaza

- IA que escucha,
observa y predice.
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- Asistentes virtuales. - Fugas de datos
personales o
corporativos.

- Publicidad dirigida,
vigilancia, extraccién de
informacion.

&

- Analisis predictivo mal
aplicado.



- Sesgos en los
datos - Sesgos en
decisiones.

- Falta de
transparencia
(cajas negras).

- Supervisada por
humanos
. . 7 - Discriminacion sin
I n u StO ? S I - Auditada intencion humana
J e ° directa.

¢Puede un
I algoritmo ser

- Explicable Necesitamos IA:



When GenAl might demonstrate less bias compared to

human beings:

Impartial Decision-Making

Example: Allocating resources without favoring a particular group based on
race, gender, or personal relationships.

Why it's better: Unlike humans, who might unconsciously favor people they
know or share similarities with, GenAl bases decisions solely on input data
and rules.



When GenAl might demonstrate less bias compared to

human beings:

Impartial Decision-Making
Avoidance of Emotional Bias
Consistent Application of Rules
Neutral in Controversial Topics
Reduced Stereotyping

Consistent Standards in Moderation



Privacy &
Adversarial

Use

Training the Model on Your Data
Best Practice: Opt-Out of Training, Avoid

Inputting Personally Identifiable or confidential
information

Enterprise Data Protection (Copilot Chat, Copilot
M365)

Misinformation (deep fakes, fake news, financial
fraud)

Best Practice: Content verification



Copyright &
Adversarial Use

Copyright and Plagiarism

Best Practice: Prefer services that
assume legal responsibility for any
claims (e.g., Microsoft)

The legal area is still trying to figure
out the specifics of copyright laws
related to generative Al. Currently,
there are ongoing lawsuits, and
some rulings have leaned towards
considering content generated by
Al as fair use. However, these
rulings are being appealed, and the
final decision is yet to be made by
higher courts.



Ciberamenazas potenciadas por IA

- Phishing inteligente
- Deepfakes que suplantan identidad
- Automatizacion de ataques cibernéticos

- Deteccidn de fraudes
- Monitorizacidon de amenazas
- Respuestas automaticas ante incidentes



éQuién controla
la IA?

Regulaciones existentes:
- GDPR (UE)
- Ley de IA de la UE

Vacios legales aun en muchos paises.

Responsabilidad corporativa:
- Crear comités éticos

- Aplicar auditorias internas
- Establecer limites claros
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Buenas
practicas

Empresas:

- Auditar
algoritmos

- Proteger datos
desde el disefio
(privacy by design)

- Capacitar en
ética digital

Usuarios:

- Saber qué datos
compartimos

- Exigir
explicaciones

- Usar
configuraciones
de privacidad




Reflexion final

“LalA no
reemplazara
al humano,

pero si al
humano que

no sepa
convivir con
ella.”

- Transparencia, ética y - La IA no es buena ni

seguridad no son mala, es una
opcionales. herramienta.

- El futuro
depende de
como
decidamos
usarla.




Gracias por su
atencion!

m LinkedIn | Emilia Bertomeu



https://www.linkedin.com/in/emiliabertomeu/
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