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2 PRACTICA 1. INTRODUCCION AL NETWORKING Y NETSIM

1.1. Objetivos

Conocer el funcionamiento béasico de la herramienta de simulacién NetSim y su aplicacién en el andlisis de
redes y protocolos de comunicaciones.

Duracion: 1 sesiones

1.2. Introduccién a NetSim

1.2.1. Entorno de simulacién y flujo de trabajo

NetSim es una herramienta de simulacion de red que le permite crear escenarios de red, modelar el trafico,
disenar protocolos y analizar el rendimiento de la red. Los usuarios pueden estudiar el comportamiento de
una red mediante combinaciones de prueba de parametros de red. Las diversas tecnologias de red cubiertas
en NetSim incluye:

e Internetworks - Ethernet, WLAN, IP, TCP

e Legacy Networks - Aloha, Slotted Aloha

e Cellular Networks - GSM, CDMA

e Mobile Adhoc Networks - DSR, AODV, OLSR, ZRP

e Wireless Sensor Networks - 802.15.4

e Internet of Things - 6LoOWPAN gateway, 802.15.4 MAC/PHY, RPL
e Cognitive Radio Networks - 802.22

e Long-Term Evolution Networks — LTE

e VANETs - IEEE 1609

¢ 5G NR - LTE NR

¢ Satellite Communication Networks - TDMA

e Software Defined Networking — Open flow protocol

e Advanced Routing and Switching - VLAN, IGMP, PIM, L3 Switch, ACL and NAT
e UWAN - Slotted Aloha

La pantalla de inicio de NetSim se muestra en la Figura 1.1 — Haga clic en el tipo de red que desea desea
simular.

Ventana de diseno de red: un usuario ingresaria a la ventana de diseno al seleccionar un tipo de red
en la pantalla de inicio. La GUI de la ventana de disefio de NetSim (ver Figura 1.2) permite a los usuarios
modelar una red compuesta por dispositivos de red como conmutadores, enrutadores, nodos, etc., conectar a
través de enlaces y modelar el trafico de aplicaciones para que fluya a través de la red. Los dispositivos que
se muestran en la paleta son especificos de las tecnologias de red elegidas por el usuario.

—

Descripciéon
P !

. . . . . . . A
1. File: para guardar el escenario de red antes o después de ejecutar la simulacién en el espacio de trabajoc>
actual. a\
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1.2. INTRODUCCION A NETSIM
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Figura 1.1: Pantalla de inicio de NetSim

Clic File — Save para guardar la simulacién dentro del espacio de trabajo actual. Los usuarios
pueden especificar su propio nombre y descripcion del experimento (opcional).

Clic File » Save As para guardar una simulacién ya guardada con un nombre diferente después
de realizar las modificaciones necesarias en el mismo.

e Clic Close para cerrar la ventana de diseno o GUIL Lo llevara a la pantalla de inicio de NetSim.

2. Vaya a Options -~ Grid/Map settings y elija el tipo de entorno. Aqui hemos elegido la Cuadricu-
la/Mapa en forma de Cuadricula. La opcion de mapa se puede utilizar para objetivos especificos como
cuando se disefian escenarios VANET.

3. Help: permite a los usuarios acceder a todas las funciones de ayuda.

e Tutoriales en video: ayuda a los usuarios dirigiéndolos a nuestro YouTube dedicado Canal
“TETCOS”, donde tenemos muchas presentaciones en video que van desde cortos hasta de largo,
cubriendo diferentes versiones de NetSim hasta la tltima version.

e Respuestas/Preguntas frecuentes: ayuda al usuario dirigiéndolo a nuestro “Portal de so-
porte NetSim”, donde se puede encontrar una “Base de Conocimientos” bien estructurada,
compuesta por respuestas o soluciones a todas las consultas més comunes que puede tener un
nuevo usuario.

e Generar un ticket de soporte: ayuda al usuario dirigiéndolo a nuestro “NetSim Support
Portal”, donde uno puede “Presentar un ticket” o lo que es lo mismo plantear su consulta,
la cual llega a nuestro servicio de asistencia técnica dedicado y se brindara el debido soporte al
usuario.

e Manual de usuario: ayuda al usuario con la usabilidad de toda la herramienta y sus funciones.
Facilita enormemente a un nuevo usuario con mucha informacion clave sobre NetSim.
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4 PRACTICA 1. INTRODUCCION AL NETWORKING Y NETSIM
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Figura 1.2: Ventana de diseno de red

e Ayuda de codigo fuente: ayuda al usuario con una documentacion estructurada para “NetSim
Ayuda de cédigo fuente”, que ayuda a los usuarios que realizan su I4+D utilizando NetSim
con una documentacion de coédigo estructurado que consta de mas de 5000 paginas con mucha
facilidad de navegaciéon de una parte del documento a otra.

e Codigo fuente abierto: ayuda al usuario a abrir todos los codigos fuente de NetSim librerias de
protocolos en Visual Studio, donde se puede comenzar a iniciar el proceso de depuracion o realizar
modificaciones al cédigo existente o agregar nuevas lineas de codigo. Visual Studio Community
Edition es un IDE muy recomendado para nuestros usuarios que utilizan I+D Version de NetSim.

e Experimentos: ayuda al usuario con enlaces separados proporcionados para mas de 30 diferentes
experimentos que cubren casi todas las tecnologias de red presentes en NetSim.

¢ Bibliotecas de tecnologia: ayuda al usuario dirigiéndolo a una carpeta que consta de Archivos de
biblioteca de tecnologia individuales que comprenden todos los componentes presentes en NetSim.

Debajo de las opciones del ment, toda la region constituye la cinta/barra de herramientas mediante la cual
se pueden realizar las siguientes acciones:

e Clic y suelte los dispositivos de red y clic derecho para editar las propiedades.

e Clic en Enlaces cableados/inalambricos para conectar los dispositivos entre si. Automéaticamente detecta
si se debe utilizar un enlace cableado/inalambrico en funcion de los dispositivos que intentamos conectar
conectar.

e Clic en Aplicacion para configurar diferentes tipos de aplicaciones y generar trafico.

e Clic en Trazados, Seguimiento de paquetes y Seguimiento de eventos y haga clic en la opcién de casilla
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1.2. INTRODUCCION A NETSIM 5}

de verificacion habilitar, que aparece en sus respectivas ventanas para generar métricas adicionales para
mejorar analizar el rendimiento de la red.

e Clic en Ejecutar para realizar la simulacién y especificar el tiempo de simulacién en segundos.

e Junto a Ejecutar, tenemos las opciones Ver animacion y Ver resultados. Ambas opciones permanecen
oculto antes de ejecutar la simulacién o si las ventanas respectivas ya estan abiertas.

e La opcién Configuracion de pantalla se utiliza principalmente para mostrar varios pardmetros como el
nombre del dispositivo, IP, etc., para proporcionar una mejor comprension, especialmente durante el
diseno y la animacion.

Ventana de resultados: al finalizar la simulacién, estadisticas de la red o rendimiento de la red métricas
reportadas en forma de graficos y tablas. El informe incluye métricas como rendimiento, tiempo de simulacién,
paquetes generados, paquetes descartados, recuentos de colisiones, etc (ver la Figura 1.3 y Figura 1.4).

[ Simulation Resuits - a X
Link_Metrics
- Application_Metrics [] Detailed View | TCP_Metrics [] Detailed View
Queue Metrics
Applicationld  Throughput Plot Application Name  Packet generated  Packet received  Throughput (Mbf | Source Destination ~ SegmentSent  SegmentReceived  AckSent AckReceived  Duplicate ack receiver
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- 1 Application Throughput plot  App1_CBR 5000 4981 0581781 WIRED. ANY_DEVICE 0 0 0
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Log Files

No content in table

Restore To Original View

Figura 1.3: Ventana de resultados

Descripcion:

1. Debajo de Resultados de la simulacién, al hacer clic en una métrica en particular se mostraran las
métricas respectivas.

Al hacer clic en los enlaces de una métrica particular, se mostrara el grafico en una ventana separada.
Al habilitar la Vista detallada haciendo clic en ella, se mostrardn las propiedades restantes.

Al hacer clic en Restaurar a la vista original, volvera a la vista original.

B e

Haga clic en Abrir seguimiento de paquetes/Abrir seguimiento de eventos para abrir las métricas adi-
cionales que proporcionan un anélisis en profundidad de cada paquete/evento.

Ventana de animaciéon de paquetes: cuando hacemos clic en ejecutar simulacién, tenemos la opcién de
grabar /reproducir y grabar animacion. Si esto estd habilitado, los usuarios pueden ver la animacion durante
el tiempo de ejecucion o al finalizar la simulacion, consulte la Figura 1.5, los usuarios pueden ver el flujo de
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PRACTICA 1. INTRODUCCION AL NETWORKING Y NETSIM
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Figura 1.4: Grafico de rendimiento de la aplicacién

paquetes a través de la red. Ademas de ésto, hay mas de 25 campos de informacion de paquetes disponibles
en forma de tabla, al final. Esta tabla contiene todos los campos registrados en el seguimiento del paquete.
Ademés, hay opciones de animacién disponibles para ver diferentes graficos, direcciones IP y movimiento de
nodos, etc.

1.

1.2

Haga clic en Reproducir para ver la animacién. Puedes pausar la animacién en cualquier intervalo y
reproducirla de nuevo.

Haga clic en Detener para detener la animacion. Ahora haga clic en Reproducir para iniciar la animacion
desde el comienzo.

Ademas de eso, también tenemos controladores de velocidad para aumentar/disminuir el tiempo de
simulaciéon y Velocidad de animacion.

. La opciéon Ver mas permite al usuario ver graficos, rendimientos y tablas de IP durante la animacion.

. Los filtros de tabla se utilizan para filtrar la informacién del paquete que se muestra en la siguiente

tabla durante la simulacién segtn los requisitos del usuario.

. Al configurar més de una aplicacién, se diferencia mediante indicaciones de diferentes colores.

. Los paquetes se indican mediante diferentes combinaciones de colores, por ejemplo, el color azul indica

control paquetes, el color verde indica paquetes de datos y el color rojo indica paquetes de error.

.2. ;Coémo crea y guarda un usuario un experimento en el espacio de trabajo?

Para crear un experimento, seleccione New Simulation —~ <Cualquier red>en la pantalla de inicio de
NetSim (ver Figura 1.6).

Figura 1.7).
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1.2. INTRODUCCION A NETSIM 7
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Figura 1.5: Ventana de animaciéon de paquetes

Aparece una ventana emergente para guardar que contiene el nombre del experimento, la ruta del espacio de
trabajo y Descripcion (Figura 1.8).

Especifique el nombre y la descripcion del experimento (opcional) y luego haga clic en Guardar. La ruta
del espacio de trabajo no es editable. Por lo tanto, todos los experimentos se guardaran en la configuraciéon
predeterminada ruta del espacio de trabajo. Después de especificar el nombre del experimento, haga clic en
Guardar.

En nuestro ejemplo guardamos con el nombre MANET y este experimento se puede encontrar en la ruta
predeterminada del espacio de trabajo (consulte la Figura 1.9).

Los usuarios también pueden ver los experimentos guardados en el mena Su trabajo (ver Figura 1.10).

La opcién "Save As"también esta disponible para guardar el experimento actual con un nombre diferente.

1.2.3. Secuencia tipica para realizar los experimentos en este manual
Los pasos tipicos involucrados en la realizacion de experimentos en NetSim son:
e Network Set up: arrastre y suelte dispositivos y conéctelos mediante enlaces cableados o inalambricos.

e Configure properties: configure las propiedades del dispositivo, protocolo o enlace haciendo clic derecho
en el dispositivo o enlace y modificando parametros en la ventana de propiedades.

e Model Traffic: Clic en el icono de la aplicacién presente en la cinta y establezca los flujos de tréafico.

e Enable Trace/Plot (optional): clic en seguimiento de paquetes, seguimiento de eventos y trazados para
habilitar. El seguimiento de paquetes registra el flujo de paquetes, el seguimiento de eventos registra
cada evento (NetSim es un evento discreto simulador) y el botén Plots permite crear graficos de varios
rendimientos a lo largo del tiempo.
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Connect real systems running live applications to
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Figura 1.6: Pantalla de inicio de NetSim

File

Save

Save As

Close

Opticns

Help

Ctrl+5
Shift+Ctrl+5

Alt+F4 Router

Bridge Node

€6 Wireless Sensor Networks
Based on 802154 MAC/PHY interfaces with
MANETs library

@ Licensed

&8 Vehicular Adhoc Networks

Based on IEEE1609 Wave and IEEEB0211p with
MANET routing. VANETs interface  with
Internetworks library and SUMO

Contact Us

Email - sales@tetcos.com
Phone - +91 767 605 4321
Website

Figura 1.7: Guarde la red usando la opcién de archivo

e Save/Save As/Open/Edit: clic en File — Save/File - Save As para guardar el experimentos en el
espacio de trabajo actual. Los experimentos guardados se pueden abrir desde NetSim pantalla de inicio
para ejecutar la simulaciéon o modificar los pardmetros y ejecutar nuevamente la simulacion.

e View Animation/View Results: visualice a través del animador para comprender el trabajo, analizar
resultados y sacar inferencias.

NOTA: Los archivos de configuracion de ejemplo para todos los experimentos estardn disponibles don-
de se haya instalado NetSim. El directorio es (<NetSim Install Directory>Docs\Sample Configuration
\NetSim Experiment Manual)

arazUMH(2024)
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1.2. INTRODUCCION A NETSIM

[ save Experiment X

Select the experiment files you wish to save

The experiment files will be saved in the current workspace. If you wish to save the experiment into a
different location in your system, first save the experiment and then use the export experiment option
available in NetSim Home > Your Work.

Current Workspace: C:\Users\Hanuman\Documents\NetSim\Workspaces\Default

Select files to save Experiment Name
Configuration files | NANET
> 7‘ Metrics files {Special characters and whitespace are not allowed. Max. 75 characters)
Description

3 files selected 124.91 KB

Save Cancel

Figura 1.8: Ventana Guardar NetSim

1~ > ThisPC » Documents » MNetSim » Workspaces » Default

~

Name Date modified Type
> 3 Quick access
bin_x64 24-11-2021 1410 File folder
> @ OneDrive - Personal MANET 24-11-2021 1411 File folder
24-11-202 . 1
v ! This PC src 24-11-2021 14:10 File folder
. Experimentinfoxml 24-11-2021 14:10 XML File

> _J 3D Objects

New Simulation
I Your Work
Examples

Experiments

Figura 1.9: Ruta del espacio de trabajo predeterminado de NetSim

> C\Users\Hanuman\Documents\NetSim\Workspaces\Default

Ctrl+N Name Date Medified Network Type Size

Ctrl+0 | (& MANET Nov 24 2021, 14:11:12 PM Mobile_Adhoc_Networks 127.91 KB |

Figura 1.10: Su ment de trabajo

Size

1KB
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1.3.

PRACTICA 1. INTRODUCCION AL NETWORKING Y NETSIM

Informe

Redacta el informe con las siguientes indicaciones:

Reproduce el experimentado mostrado en este guién.
Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
Se valoraré el contenido atendiendo a los siguientes conceptos: originalidad, organizacion, estética, etc.

Ademas, debes indicar tu valoracion personal asi como los conceptos aprendidos con el desarrollo de la
practica.

El plagio sera firmemente perseguido: una vez detectado plagio, seran evaluadas a 0 tanto la copia como
el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y nimero préctica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.
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12 PRACTICA 2. COMANDOS BASICOS DE RED: PING, AGREGAR/ELIMINAR/RUTA, ACL

2.1. Objetivos

NetSim permite a los usuarios interactuar con la simulacién en tiempo de ejecuciéon a través de un socket o
mediante un archivo. Las interacciones del usuario hacen que la simulaciéon sea mas realista al permitir la
ejecucion de comandos para ver/modificar ciertos parametros del dispositivo durante el tiempo de ejecucion.

Duracion: 1 sesiones

2.2. Comandos basicos de red

2.2.1. Comando ping
e El comando ping es una de las utilidades de red més utilizadas para solucionar problemas.

e Puede utilizar el comando ping para probar la disponibilidad de un dispositivo de red (normalmente
un computadora) en una red.

Cuando haces ping a un dispositivo, le envias un mensaje corto a ese dispositivo, que luego envia atras
(el eco).

Si recibe una respuesta, entonces el dispositivo esta en la red. Si no la recibe, entonces el dispositivo
esté defectuoso, desconectado, apagado o mal configurado.

2.2.2. Comandos de ruta

Puede utilizar los comandos de ruta para ver, agregar y eliminar rutas en tablas de enrutamiento IP.
e route print: Para ver el contenido completo de la tabla de enrutamiento IP.
e route delete: Para eliminar todas las rutas en la tabla de enrutamiento IP.

e route add: Para agregar una ruta TCP/IP estatica a la tabla de enrutamiento IP.

2.2.3. Configuraciéon de ACL

Los enrutadores brindan capacidades béasicas de filtrado de trafico, como bloquear el trafico de Internet
con listas de control de acceso (ACL, Access Control List). Una ACL es una lista secuencial de declaraciones
Permit o Deny que se aplican a direcciones o protocolos de capa superior. Estas listas le indican al enrutador
qué tipos de paquetes debe: PERMIT o DENY. Cuando se utiliza una lista de acceso para filtrar el trafico,
se utiliza una declaracion PERMIT para “permitir” el trafico, mientras que una declaracion DENY se utiliza
para “bloquear” el trafico.

2.3. Configuraciéon de la red

Abra NetSim —~ Experiments — Advanced Routing — Basic networking commands Ping Route
Add/Delete/Print and ACL ~ luego haga clic en el mosaico en el panel central para cargar el ejemplo
como se muestra en la Figura 2.1.

NetSim UI (User Interface) muestra el archivo de configuracién correspondiente a este experimen-
to como se muestra en la Figura 2.2.
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2.3. CONFIGURACION DE LA RED 13
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4 | Advanced Routing
Understanding VLAN operation in L2 and L3 Switches

Understanding Access and Trunk links VLANS e o
Understanding Public 1P Address and NAT(Network Address Transtation) S M T LT S
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£at b G +To view ACL Table: Print
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Celiular Networks from ACL Configuration)
Legacy Networks.
Leam networking concepts throug [ cor theory, set-up, results, and discussion. Expand and click on the file name to display experiments and associated content, Then click on a tile in the
middle panel to load the simulation. Click on the book icon on the left (Experiments) panel to view documentation (pdf).
Support Leam Documentation Contact Us

Email - sales@tetcos.com

Figura 2.1: List of scenarios for the example of Basic networking commands Ping Route Add/Delete/Print
and ACL

ram

Router_4
11.21.2
11.3.1.1

‘Appl_CBR

Wired_Node_1 I | [ I Wired_Node_2
M2 i i [ I 11412

Figura 2.2: Configuracion de red para estudiar los comandos béasicos de red Ping Route Add/Delete/Print y
ACL
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14 PRACTICA 2. COMANDOS BASICOS DE RED: PING, AGREGAR/ELIMINAR/RUTA, ACL

2.4. Procedimiento

Se realizo6 el siguiente conjunto de procedimientos para generar esta muestra:

1. Se disena un escenario de red en la GUI de NetSim que consta de 2 nodos cableados y 3 enrutadores
en la biblioteca de red “Internetworks”.

2. En las propiedades de la capa de red de Wired Node 1, el “ICMP Status” se establece como TRUE.

De manera similar, el estado de ICMP se establece como TRUE para todos los dispositivos, como se
muestra en la Figura 2.3.

[\ Wirednode X
Wirednode ¥ NETWORK_LAYER
GENERAL Protocol 1Pv4

ICMP_Status I TRUE -
APPLICATION_LAYER

TRANSPORT_LAYER
Static_IP_Route I Disable v

NETWORK_LAYER
IGMP_Status | FALSE -

INTERFACE_1 (ETHERNET)

|
ICMP_Cont_Polling(s) I 3 ‘
|
|
|

Processing_Delay (Microsec) l 0.0

Figura 2.3: Propiedades de la capa de red de Wired Node 1

3. En las propiedades generales de Wired Node 1, Wireshark Capture esta configurado como Online.

4. Haga clic derecho en Application Flow Appl CBR ~ seleccione Properties o haga clic en el Icono de
aplicacion presente en la cinta/barra de herramientas superior.

Se genera una aplicacion CBR desde el Wired Node 1, es decir, desde el origen hasta el Wired Node 2,
es decir, el destino, manteniendo un tamaifio de paquete de 1460 bytes y un tiempo entre llegadas (Inter
Arrival Time) de 233,6 us. El protocolo de transporte esté configurado en UDP.

Ademas, el parametro “Start Time(s)” se establece en 30, mientras se configura la aplicacion. Este
tiempo generalmente se establece mayor que el tiempo necesario para la convergencia OSPF (es decir,
el intercambio de informacién OSPF entre todos los enrutadores) y aumenta a medida que aumenta el
tamano de la red aumenta.

5. Packet Trace esta habilitado en la GUI de NetSim. Al final de la simulacién, un archivo .csv muy grande
que contiene toda la informaciéon del paquete estd disponible para que los usuarios realicen un analisis
a nivel de paquete. Los graficos estan habilitados en la GUI de NetSim.

6. Haga clic en Run Simulation. El tiempo de simulacién esté establecido en 300 segundos y en la
pestana Runtime Interaction (Figura 2.4), Interactive Simulation estd a True.

NOTA: Se recomienda especificar un tiempo de simulacion mas largo para garantizar que haya tiempo
suficiente para que el usuario ejecute los distintos comandos y vea el efecto de eso antes de que finalice la
simulacioén.

Haga clic en Accept ~ luego haga clic en OK. :\T"
ops N

e La simulacion (NetSimCore.exe) comenzara a ejecutarse y mostrard un mensaje “waiting for first—
client to connect” (ver Figura 2.5). AN

~——
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2.4. PROCEDIMIENTO 15

.:3 Run Simulation X

Run time Interaction Static ARP Configuration  Packet Capture

Interactive Simulation:
nteractive Simulation True - @

File Path

Figura 2.4: Ventana Interaccién en tiempo de ejecucién

® 7 C:\Program Files\NetSim Pro\bin\NetSimCore.exe - (m] X

>Compone

vailable (this

>Components>

Pro\bin/Netwo

Figura 2.5: Esperando a que se conecte el primer cliente

e Volver al escenario de red ~ clic en “Display Settings” en la cinta/barra de herramientas superior y
seleccione la casilla de verificacién “Device IP” para mostrar la direcciéon IP de todos los dispositivos
~ clic derecho en el enrutador 3 o cualquier otro enrutador y seleccione la opcion "NetSim Console"
(ver Figura 2.6).

e Ahora el Cliente (NetSimCLI.exe) comenzard a ejecutarse e intentard establecer una conexion con
NetSimCore.exe. Una vez establecida la conexion, se mostrara la Figura 2.7.

e Después de ésto, la interfaz de linea de comando se puede utilizar para ejecutar todos los comandos
admitidos.

AlcarazUMH (2024)
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16 PRACTICA 2. COMANDOS BASICOS DE RED: PING,

~ 4

AGREGAR/ELIMINAR/RUTA, ACL

{y
iy
Router_4
i — 5
a2 IS A
\EE 5 X%
Rout Properties Router’§
Copy
Remove
3
Change lcon
>

QW

Wired_Node_1

App1_CBR

9

Wired_Node_2

2.5.

2.5.1.

Figura 2.6: Seleccione la consola NetSim

# ° C:\Program Files\NetSim Pro\bin\NetSimCLl.exe

Initialisin

Connection

Connection

Figura 2.7: Conexién establecida

Comandos de red

Comando ping
Puede utilizar el comando ping con una direccion IP o nombre de dispositivo (ver Figura 2.8).

ICMP _Status debe establecerse como True en todos los nodos para que funcione el ping.

Ping <IP address> e.g. ping 11.4.1.2 \\
Ping <Node Name> e.g. ping Wired_Node_2

Para ver el contenido completo de la tabla de enrutamiento IP, utiliza el siguiente comando route
print (ver Figura 2.9).

route print

Vera las entradas de la tabla de enrutamiento con destinos de red y las puertas de enlace a las que los
paquetes se reenvian cuando se dirigen a ese destino. A menos que ya lo hayan sido agregadas rutas
estaticas a la tabla, todo lo que ve aqui se genera dindmicamente.

@&\
A

f\\]

Para eliminar una ruta en la tabla de enrutamiento IP, escribird un comando usando la siguiente sintaxis

route delete destination_network

©AlcarazUMH(



2.5. COMANDOS DE RED 17

B " C:\Program Files\NetSim\Standard_v13_2\bin\NetSimCLl.exe - ] X

from 11.4.1.2: b
ply from 11.4.1.2: b

NetSim>,

Figura 2.8: Haciendo ping a Wired Node 2

e Entonces, para eliminar la ruta con la red de destino 11.5.1.2, todo lo que tendriamos que hacer es
escribir esta instruccion

route delete 11.5.1.2

e Para verificar si la ruta se ha eliminado o no, verifique nuevamente mediante el comando route print.

e Para agregar una ruta estatica a la tabla, escribird un comando usando la siguiente sintaxis.

route ADD destination_network MASK subred_mask gateway_ip metric_cost interface

e Entonces, por ejemplo, si desea agregar una ruta que especifique que todo el trafico con destino la
subred 11.5.1.2 fuera a la puerta de enlace en 11.5.1.1

route ADD 11.5.1.2 MASK 255.255.0.0 11.5.1.1 METRIC 100 IF 2
e Si usara el comando de impresion de ruta para mirar la tabla ahora, veria su nuevo ruta estatica (ver
Figura 2.10).

NOTA: La entrada agregada en la tabla de IP mediante el protocolo de enrutamiento se actualiza continua-
mente. Si un usuario intenta eliminar una ruta a través del comando de eliminacion de ruta, siempre existe
la posibilidad de que el protocolo de enrutamiento vuelva a ingresar esta entrada nuevamente. Los usuarios
pueden utilizar ACL/static route para anular la entrada del protocolo de enrutamiento si es necesario.

2.5.2. Configuracién de ACL
Comandos para configurar ACL
e Para ver la sintaxis de ACL: acl print

e Antes de usar ACL, primero debemos verificar si la opcion ACL esté habilitada. Una forma comun de
habilitar ACL es usar el comando: ACL Enable

o Ingrese al modo de configuraciéon de ACL: aclconfig

)24)

20
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PRACTICA 2. COMANDOS BASICOS DE RED: PING, AGREGAR/ELIMINAR/RUTA, ACL

B C:\Program Files\NetSim Standard\bin\NetSimCLl.exe -

Figura 2.9: Tabla de enrutamiento IP

Para ver la tabla ACL: print
Para salir de la configuracién de ACL: exit
Para deshabilitar ACL: ACL Disable (use este comando después de exit de ACL Configuration)

Para ver la sintaxis de uso de ACL, use: ACL print

[PERMIT ,DENY][INBOUND , OUTBOUND ,BOTH] PROTO SRC DEST SPORT DPORT IFID

2.5.3. Pasos para configurar ACL

Para crear una nueva regla en la ACL, utilice el comando para bloquear los paquetes UDP en la interface
2 e interface 3 de Router 3.

En Application properties — Transport Protocol —» UDP (ver Figura 2.11).

Utilice el comando como se muestra en la Figura 2.12.

NetSim> acl enable
ACL is enable

NetSim>aclconfig

ROUTER_3/ACLCONFIG >acl print
Usage: [PERMIT,DENY] [INBOUND,OUTBOUND,BOTH] PROTO SRC DEST SPORT DPORT IFID

ROUTER_3/ACLCONFIG>DENY BOTH BOTH UDP ANY ANY 0 O 2
0K!

ROUTER_3/ACLCONFIG>DENY BOTH BOTH UDP ANY ANY 0 O 3
OK!

ROUTER_3/ACLCONFIG >print

DENY BOTH UDP ANY/O ANY/O O O 2

DENY BOTH UDP ANY/O ANY/O O O 3

ROUTER_3/ACLCONFIG >exit

NetSim>acl disable

ACL is disable A
N

NetSim> —
(&N
—
-
v
)
N
—

A

©Alc
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* | CA\Program Files'\NetSim Standard\bin\NetSimCLLexe

Figura 2.10: Route delete/Route add

2.5.4. Resultados del comando ping

Vaya al Panel de resultados — “Open Packet Trace” en el panel izquierdo y haga lo siguiente: establezca Filter
Control Packet Type/App Name a ICMP EchoRequest e ICMP EchoReply, como se muestra Figura
2.13.

En Wireshark, aplique el filtro como ICMP. Podemos ver la peticion y respuesta del ping en Wireshark (ver
Figura 2.14).

2.5.5. Resultados de la ACL

El impacto de la regla ACL aplicada sobre el trafico de simulacion se puede observar en la tabla de métricas
IP en la ventana de resultados de la simulacién. En Router 3, la cantidad de paquetes bloqueados por el
firewall se muestra en la Figura 2.15.

NOTA: el nimero de paquetes puede variar en el tiempo y segun la ACL configurada.

Los usuarios también lo pueden observar en Packet Animation antes y después de que los paquetes hayan
sido bloqueados, como se muestra Figura 2.16.

e Verifique la ventana de animaciéon de paquetes si los paquetes se han bloqueado en Router 3 o no
después de ingresar el comando ACL para denegar el trafico UDP.

o Antes de aplicar la regla ACL hay un flujo de paquetes desde Wired Node 1 a Wired Node 2.

e Después de aplicar la regla ACL, el paquete fluye hasta el router 3 tnicamente.

@XI(MAZ UMH(2024)
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PRACTICA 2. COMANDOS BASICOS DE RED:

PING, AGREGAR/ELIMINAR/RUTA, ACL

;}: Configure Application

Application B ¥ APPLICATION

End_Time(s) 100000 \
Encryption NONE v ‘
Random_Startup FALSE v ‘
Session_Protocol NONE
Transport_Protocol ubp M |
QoS BE v
Priority Low

PACKET SIZE
Distribution CONSTANT v ‘
Mean (Bytes) 1460 ‘

INTER_ARRIVAL TIME
Distribution CONSTANT - ‘
Value (micro sec) 2336 ‘

Reset

Figura 2.11: Ventana de propiedades de la aplicaciéon

ITH] PR

ONFIG>DENY BOTH UDP ANY ANY 8 8 2

NFIG>DENY UDP ANY ANY @ & 3

Figura 2.12: Comandos de configuracién de ACL
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H 9 @ = Packet Trace.csv - Excel TABLE TOOLS ? B - x
FILE HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW VIEW ADD-INS TEAM DESIGN Sign in
e P it ing~ &9 ns - -

D % Calibri 111 A A = - B F3) Conditional Formatting g Insert > ;Z\Y H]

Past Egy ~ = @ Format as Table ~ &~ Delete ~ e Sort& Find &
aste - . . === B =, €0 00 e 0l in
te B I U OD-A- === B % * ‘o 5o 7 Cell Styles ~ EIFormat~ & v Fiter Select~

Clipboard Font ] Alignment ] Number ] Styles Cells Editing ~

D915 vl fx ICMP_EchoRequest v

A B C D | E F G H [+

1 PACKEI'JDB SEGMENTJDE PACKET_TYPE| ¥ | CONTROL_PACKET TYPE/APP NAMEEI SOURCEJDE DESTINATIONJD‘Z‘ TRANSMITI'ERJDE RECEIVER_|

915 0 N/A Control_Packet |ICMP_EchoRequest INODE—l ROUTER-3 NODE-1 ROUTER-3

916 0 N/A Control_Packet |ICMP_EchoRequest NODE-2 ROUTER-5 NODE-2 ROUTER-5

917 0 N/A Control_Packet ICMP_EchoReply ROUTER-3 NODE-1 ROUTER-3 NODE-1

918 0 N/A Control_Packet |ICMP_EchoReply ROUTER-5 NODE-2 ROUTER-5 NODE-2

1822 0 N/A Control_Packet ICMP_EchoRequest NODE-1 ROUTER-3 NODE-1 ROUTER-3 | |
1823 0|N/A Control_Packet ICMP_EchoRequest NODE-2 ROUTER-5 NODE-2 ROUTER-5
1824 0 N/A Control_Packet ICMP_EchoReply ROUTER-3 NODE-1 ROUTER-3 NODE-1

1825 0 N/A Control_Packet ICMP_EchoReply ROUTER-5 NODE-2 ROUTER-5 NODE-2

2726 0 N/A Control_Packet ICMP_EchoRequest NODE-1 ROUTER-3 NODE-1 ROUTER-3
2727 0 N/A Control_Packet |ICMP_EchoRequest NODE-2 ROUTER-5 NODE-2 ROUTER-5
2728 0 N/A Control_Packet ICMP_EchoReply ROUTER-3 NODE-1 ROUTER-3 NODE-1

Figura 2.13: Packet Trace - ICMP Control Packets

Figura 2.14: Paquetes de control ICMP en Wireshark

M ~\)\pipe\WIRED_NODE_1_1 - m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ [ MREBIRes=ZFII/EQAQAQHE
[i |Appl~,‘ a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Length Info ~
- 2 3.000000 G-l fabl-2l-dl-3l ICMP 28 Echo (ping) request id=0x@@ee, seq=0/0,
e 3 3.000013 al-gl-3l-gl al-al-3l-7 ICMP 28 Echo (ping) reply id=0xeeee, seq=0/0@,

4 6.000000 lal-3lop all-al-3l-gl ICMP 28 Echo (ping) request id=0x@@00, seq=0/@,

5 6.000018 11.1.1.1 11.1.1.2 ICMP 28 Echo (ping) reply  id=0x@000, seq=0/@,

6 9.000000 dalal-al-r slal-al-al-al ICMP 28 Eche (ping) request id-@x@eeee, seq=0/@,

7 9.000018 ilalogl-alagl ilalogloalord ICMP 28 Echo (ping) reply id=exeeee, seq=0/e,

8 12.000000 aloal-al-m dlal-al-al-al ICMP 28 Eche (ping) request id=@x@eee, seq=0/@,

9 12.0000138 dhal-al-al-al dlal-al-al-s ICMP 28 Echo (ping) reply id=exeeee, seq=0/e@,

1@ 15.000000 L3131 7 13157141 ICMP 28 Echo (ping) request id=0x@@ee, seq=0/@,

11 15.000018 alalal-al-al alalal-al-od ICMP 28 Echo (ping) reply id=exeeee, seq=0/e@,

12 18.000000 L3317 1313111 ICMP 28 Echo (ping) request id=0x@000, seq=0/@,

13 18.000018 11.1.1.1 11.1.1.2 ICMP 28 Echo (ping) reply  id=0x@000, seq=0/@,

14 21.000000 bl -gloalo Thl-gl-ala7l ICMP 28 Eche (ping) request id-@xeeee, seq=0/6@,

15 21.000013 1313171 7131317 ICMP 28 Echo (ping) reply id=exeeee, seq=0/@,

16 24.000000 daloal-al-f alal-al-al-gl ICMP 28 Eche (ping) request id=@xeeee, seq=0/@,

17 24.000018 al-al-al-al dlal-al-al-od ICMP 28 Echo (ping) reply id=exeeee, seq=0/e@,

18 27.000000 lgl-gl-5 31313111 ICMP 28 Echo (ping) request id=@x@eee, seq=0/@,

19 27.000018 dlalal-al-al alalal-al-sd ICMP 28 Eche (ping) reply id=exeeee, seq=0/e@,

20 30.000000 131317 1313111 ICMP 28 Echo (ping) request id=0x@000, seq=0/@, v
< >
> Frame 2: 28 bytes on wire (224 bits), 28 bytes captured (224 | 0000 45 @@ 82 1c @@ @0 8@ @@ 02 @1 a@ dd @b @1 @1 82 E----

Raw packet data 2010 @b @1 @1 @1 @8 @@ f7 ff @@ e@ e@ @@ -

> Internet Protocol Version 4, Src: 11.1.1.2, Dst: 11.1.1.1
> Internet Control Message Protocol

21
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22 PRACTICA 2. COMANDOS BASICOS DE RED: PING, AGREGAR/ELIMINAR/RUTA, ACL

I1P_Metnics_Table (I ¢
IP_Metrics B Detailed View
Deviceld  Packetsent  Packetforwarded  Packetreceived  Packetdiscarded TTlLexpired  Firewall blocked

1 13599 0 0 0 0 0

2 99 0 3826 0 0 0

3 4007 13484 2 0 0 9651

4 74 0 74 0 0 0

5 4002 3832 74 0 0 0

Figura 2.15: Tabla de métricas IP de la ventana de resultados

B NetSim Packet Animation - X
i s —-@ 38820126.12... —e View More ¥ ﬁ
Pause Stop Simulation Time Micro Sec Animation Speed Display Settings Table Filters
0 50 100 150 200 250 300 350 400 450 500
0

@ | 4Router_4]

5[Router_5]

>Ap — 2[Wired_Node_2]

Figura 2.16: Ventana de animacién, antes de aplicar las reglas de ACL
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23

B} NetSim Packet Animation X
> . —e 174940000.0... —9 View More ¥ ﬁ
Play Stop Simulation Time Micro Sec Animation Speed Animation Options ~ Table Filters
0 50 100 150 200 250 300 350 400 500
0
4[Router_4]
50
5[Router_5]
100 +
e 2[Wired_Node_2]
15d | Appl_CBR
>
PACKET_ID SEGMENT_ID PACKET_TYPE CONTROL_PACKET_TYP... SOURCE_ID DESTINATION_ID TRANSMITTER_II
7247 0 CBR App1_CBR NODE-1 NODE-2 NODE-1
7246 0 CBR App1_CBR NODE-1 NODE-2 NODE-1
7245 0 CBR App1_CBR NODE-1 NODE-2 NODE-1
7244 0 CBR App1_CBR NODE-1 NODE-2 NODE-1
7243 0 CBR App1_CBR NODE-1 NODE-2 NODE-1
7242 0 CBR App1_CBR NODE-1 NODE-2 NODE-1

Figura 2.17: Ventana de animacion, después de aplicar las reglas de ACL
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2.6.

PRACTICA 2. COMANDOS BASICOS DE RED: PING, AGREGAR/ELIMINAR/RUTA, ACL

Informe

Redacta el informe con las siguientes indicaciones:

Reproduce el experimentado mostrado en este guién.
Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
Se valoraréa el contenido atendiendo a los siguientes conceptos: originalidad, organizacion, estética, etc.

Ademas, debes indicar tu valoracion personal asi como los conceptos aprendidos con el desarrollo de la
practica.

El plagio sera firmemente perseguido: una vez detectado plagio, seran evaluadas a 0 tanto la copia como
el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y nimero préctica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.
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26 PRACTICA 3. SIMULADOR DE EVENTOS DISCRETOS DE NETSIM

3.1. Objetivos

Entender los eventos involucrados en NetSim DES (Discrete Event Simulator) en el flujo de uno paquete de
un nodo cableado a un nodo inalambrico.

3.2. Introduccion

Network Stack de NetSim forma el ntcleo de NetSim y sus aspectos arquitecténicos se muestran esquemaética-
mente en la Figura 3.1. Network Stack acepta entradas del usuario final en forma de archivo de configuracion
y los datos fluyen como paquetes de una capa a otra capa en la pila de red. Todos los paquetes, cuando
se transfieren entre dispositivos, se mueven hacia arriba y hacia abajo en la pila, y todos los eventos en
NetSim se incluyen en una de estas diez categorias de eventos: Physical IN, Data Link IN, Network
IN, Transport IN, Application IN, Application Qut, Transport OUT, Network OUT, Data Link
OUT y Physical OUT. Los eventos IN ocurren cuando los paquetes entran a dispositivo, mientras el OUT
ocurre mientras el paquete parte hacia el dispositivo.

. e
3\ Configuration ‘

<xml /> GUI or via XML | tetworksicc |

[T Application

config file
[« Transport
[ Network
pandd Protocol [Ibed o ST
End of Simulation Engine out [

[ = = == =

N i For each device

Packet and Event
Trace

Figura 3.1: Flujo de un paquete desde un nodo cableado a otro inaldmbrico

Cada dispositivo en NetSim tiene una instancia de Network Stack. Los conmutadores y puntos de acceso
tienen una pila de 2 capas, mientras que los enrutadores tienen una pila de 3 capas. Los nodos finales tienen
una pila de 5 capas.

Los motores de protocolos se llaman segin la capa en la que operan los protocolos. Por ejemplo, se llama
a TCP durante la ejecucion de eventos Transport IN o Transport OUT, mientras que se llama a WLAN
802.11b durante la ejecucion de eventos MAC IN, MAC OUT, PHY IN y PHY OUT.

Cuando estos protocolos estan en funcionamiento, a su vez generan eventos para proesar por el motor de
eventos discretos de NetSim. Estos se conocen como SUBEVENTOS. Todos los SUBEVENTOS caen en uno
de los 10 tipos de EVENTOS anteriores.

Cada evento se agrega en el nicleo de simulacion mediante el protocolo que opera en la capa particular de
la Network Stack. Los subeventos necesarios se pasan al Kernel. Estos, luego Network Stack recupera los
subeventos para ejecutar la funcionalidad de cada protocolo. Al final de la simulacién, Network Stack escribe
archivos de traza y los archivos de métricas que ayudar al usuario a analizar las métricas de rendimiento y”_?
el andlisis estadistico. )

—
El seguimiento de eventos registra cada evento junto con informacion asociada, como la timestamp, ID de@
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3.3. CONFIGURACION DE LA RED 27

evento, tipo de evento, etc. en un archivo de texto o archivo .csv que se puede almacenar en un lugar definido
por el usuario.

3.3. Configuraciéon de la red

Abre NetSim — Experiments ~ Internetworks — Network Performance ~ Advanced Simulation events in
NetSim for transmitting one packet — click en el titulo en medio del panel para cargar el ejemplo (ver Figura
3.2).

X3 Netsim Home

NetSim Standard
Network Simulation/Emuiaton Platiorm w

Version 13.2.34 (64 Bit)

New Simulation CleN  Experiments Advanced Simulation events In NetSim for transmitting one packet Results
Your Work Q0 4 ¥ intemetworks This experiment provides an understanding of the events involved in NetSim DES
. & Network Performance (Discrete Event Simulator) in simulating the flow of one packet from a Wired node to a
xamples Wireless node.
Measure of Network Throughput and Delay
Experiments Throughput and Bottleneck Server Analysis Drscrete event simulation 12 T
- -~
Advanced Simulating Link Failure
# Access Pont auten
Delay and Litsies Low CBR application with g \

MD1 and MG1 Queues Packet size; 1460 Bytes

[Advanced Simutation events in NetSim for transmitting one packet =] Inter arrival time: 20000y

Transport layer protocok: UDP)

Wi-Fi
Event trace: Enabled ded
Routing and Switching
0
Advanced Routing
10T-WSN
5GNR
Cognitive Radio Networks In NetSim each event occurs at a particular instant in time and
Cellular Networks marks a change of state in the system Between consecutive
Legacy Networks Simuiation can directy jump n bme rom one event 1o the next
License Settings Ths contrasts wilh connuous smulation in which the
simuiation continuously tracks the system dynamics over time.
xit Alt+F4 Because discrete-event simulations do not have 1o simulate

every time sice. Mey can typically run much faster than the
comesponding continuous simulation

Leam networking concepts through simulation experiments. Documentation comes with objective, theory, set-up, results, and discussion. Expand and click on the file name to display experiments and associated content. Then click on a tile in the
middle panel to load the simulation. Click on the book icon on the left (Experiments) panel 1o view documentation (pdf).

Support Leam Documentation Contact Us
Email - sales@tetcos.com
Phone - +91 767 605 4321
Website

Figura 3.2: Lista de escenarios para el ejemplo de eventos de simulacién avanzada en NetSim para transmitir
un paquete

NetSim UI visualiza el fichero de configuracién correspondiente a este experimento en la Figura 3.3.

iz
[ oo 2 N’

A Access_Point_2 Router B,
7/ N\
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Figura 3.3: Configuraciéon de red para estudiar los eventos de simulacién avanzada en NetSim para transmitir
un paquete
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28 PRACTICA 3. SIMULADOR DE EVENTOS DISCRETOS DE NETSIM

3.4. Procedimiento

Se realiz6 el siguiente conjunto de procedimientos para generar esta muestra:

1. Se disefia un escenario de red en la GUI de NetSim que consta de 1 nodo cableado, 1 nodo inaldmbrico,
1 enrutador y 1 punto de acceso en la biblioteca de red Internetworks".

2. Las posiciones del dispositivo se configuran segin la tabla de la Figura 3.4

Device Positions

Access Point 2 Wired Node 4 Wireless Node 1 Router 3
X/ Lon 150 250 100 200
Y / Lat 50 100 100 50

Figura 3.4: Posiciones de los dispositivos
3. Haga clic con el boton derecho en el ID del enlace (del enlace inalambrico) — Properties — para acceder
al enlace. Las “Caracteristicas del canal” estan configuradas en NO PATHLOSS.

4. Haga clic derecho en Application Flow Appl CBR + seleccione Properties o haga clic en el Icono de
aplicacion presente en la cinta/barra de herramientas superior.

Se genera una aplicaciéon CBR desde Wired Node 4, es decir, la fuente, a Wireless Node 1, es decir,
el destino, manteniendo un tamano de paquete de 1460 bytes y un tiempo de llegada entre llegadas de
20000 pss.

El protocolo de transporte esta configurado en UDP en lugar de TCP.
5. El seguimiento de eventos se habilita desde las opciones en la GUI de NetSim.

6. Ejecuta la simulaciéon durante 10 segundos. Al final de la simulacién, un archivo .csv muy grande
contiene todos los eventos UDP IN y UDP OUT y esta disponible para los usuarios. Los gréficos estan
habilitadas en NetSim GUI

NOTA: El seguimiento de eventos solo estd disponible en las versiones NetSim Standard y Pro.

3.5. Salida

Una vez completada la simulacién —~ Results Dashboard — en el lado izquierdo de la ventana ~— clic en
“Open Event Trace”. Se abre un archivo de seguimiento de eventos como el siguiente en Excel como se
muestra (Figura 3.5).

Partimos del evento APPLICATION OUT del primer paquete, que ocurre en el nodo cableado y finaliza
con el evento MAC IN del paquete WLAN ACK que llega al nodo cableado. Los eventos en la traza de
eventos se registran con respecto al momento en que ocurrieron, por lo que, es posible que la identificacién
del evento no esté en orden (ver Figura 3.6).

3.5.1. Eventos involucrados

Los eventos se enumeran en el siguiente formato:
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3.5. SALIDA 29

Event_Id[~|Event_Type|~|Event Time(US)[~|Device Type|~|Device_Id[~]interface_Id|~|Application_Id[~|Packet_Id[~|Segment_Id[~Protocol_Name|~]Subevent Type ~| Packet_size(Bytes)[~|Prev_Event Id[~
1 TIMER_EVENT 0 NODE 1 0 0 0 0IpPva IP_INIT_TABLE 0 0
2 TIMER_EVENT 0 ROUTER 3 0 0 0 0 1Pv4 IP_INIT_TABLE 0 0
3 TIMER_EVENT 0 NODE 4 0 0 0 0IpPva IP_INIT_TABLE 0 0
4 TIMER_EVENT 0 ACCESSPOINT 2 2 0 0 0 ETHERNET ETH_IF_UP 0 0
5 TIMER_EVENT 0 ROUTER 3 1 0 0 0 ETHERNET ETH_IF_UP 0 0
6 TIMER_EVENT 0 ROUTER 3 | 0 0 0 ETHERNET ETH_IF_UP 0 0
7 TIMER_EVENT 0 NODE 4 1 0 0 0 ETHERNET ETH_IF_UP 0 0
8 TIMER_EVENT 0 NODE a4 0 1 1 0 APPLICATION APP_START 1460 0
9 APPLICATION_ 0 NODE 4 0 1 1 0 APPLICATION 0 1460 8

11 TRANSPORT_O 0 NODE a4 0 1 | 0 UDP 0 1460 9
12 NETWORK_OU 0 NODE 4 0 1 1 0Ipva 0 1468 11
13 TIMER_EVENT 0 NODE a 1 1 b | 0 1Pva |P_PROCESSING_DELAY 1488 12
14 MAC_OUT 0 NODE 4 1 1 1 0 ETHERNET 0 1488 13
15 PHYSICAL_OUT 0 NODE a4 1 1 1 0 ETHERNET 0 1514 14
16 PHYSICAL_IN 127.08 ROUTER 3 2 1 1 0 ETHERNET (] 1514 15
17 MAC_IN 127.08 ROUTER 3 2 1 1 0 ETHERNET 0 1514 16
18 NETWORK_IN 127.08 ROUTER 3 2 1 1 01Pva 0 1488 17
19 NETWORK_OU 127.08 ROUTER 3 2 1 1 0 I1PV4 0 1468 18
20 TIMER_EVENT 127.08 ROUTER 3 1 1 1 01Ipva IP_PROCESSING_DELAY 1488 19
21 MAC_OUT 127.08 ROUTER 3 1 1 1 0 ETHERNET 0 1488 20
22 PHYSICAL_OUT 127.08 ROUTER 3 1 1 1 0 ETHERNET ] 1514 21
23 PHYSICAL_IN 253.2 ACCESSPOINT 2 r 1 1 0 ETHERNET 0 1514 22
24 MAC_IN 253.2 ACCESSPOINT 2 2 1 1 0 ETHERNET ] 1514 23
25 MAC_OUT 253.2 ACCESSPOINT 2 1 1 1 0 WLAN 0 1488 24
26 MAC_OuT 253.2 ACCESSPOINT 2 1 1 1 0 WLAN cs 1488 25
27 MAC_OUT 303.2 ACCESSPOINT 2 1 1 1 0 WLAN IEEE802_11 EVENT_DIFS_EN 1488 26
28 MAC_OuT 323.2 ACCESSPOINT 2 1 1 1 0 WLAN |EEE802_11 EVENT_BACKOF 1488 27
29 MAC_OUT 343.2 ACCESSPOINT 2 1 1 1 0 WLAN IEEE802_11 EVENT_BACKOF 1488 28
30 MAC_OuT 363.2 ACCESSPOINT 2 1 1 1 0 WLAN |EEE802_11_EVENT_BACKOF 1488 29

Figura 3.5: Traza de eventos

[EVENT TYPE, EVENT TIME, PROTOCOL, EVENT NO, SUBEVENT _TYPE]
APP_OUT, 20000, APP, 6, -
TRNS_OUT, 20000, UDP, 7,

NW _OUT, 20000, IPV4, 9,

MAC_OUT, 20000, ETH, 10,

MAC_OUT, 20000, ETH, 11, cs

MAC_OUT, 20000,96, ETH, 12, IFG

PHY OUT, 20000,96, ETH, 13,

PHY OUT, 20122,08, ETH, 14, PHY SENSE
PHY IN, 20127,08, ETH, 15, -
MAC_IN, 20127,08, ETH, 16, -

NW _IN, 20127,08, IPV4, 17, -

NW_OUT, 20127,08, IPV4, 18, :
MAC_OUT, 20127,08, ETH, 19, -
MAC_OUT, 20127,08, ETH, 20, CS
MAC_OUT, 20128,04, ETH, 21, IFG
PHY OUT, 20128,04, ETH, 22, :

PHY OUT, 20249,16, ETH, 23, PHY SENSE
PHY IN, 20254,16, ETH, 24, -

MAC _IN, 20254, 16, ETH, 25, -
MAC_OUT, 20254, 16, WLAN, 26, -
MAC_OUT, 20254,16, WLAN, 27, DIFS END
MAC_OUT, 20304,16, WLAN, 28, BACKOFF
MAC_OUT, 20324,16, WLAN, 29, BACKOFF
MAC_OUT, 20344,16, WLAN, 30, BACKOFF
MAC_OUT, 20364, 16, WLAN, 31, BACKOFF
PHY OUT, 20364,16, WLAN, 32, -

TIMER EVENT, 21668,16, WLAN, 35, UPDATE DEVICE STATUS

PHY IN, 216684, WLAN, 33, -

MAC _IN, 216684, WLAN, 36, RECEIVE MPDU

NW 1IN, 216684, IPV4, 37, -

MAC_OUT, 21668,4, WLAN, 38, SEND ACK
TRNS_IN, 216684, UDP, 39, -
APP_IN, 21668,4, APP, 41, :

PHY OUT, 216784, WLAN, 40, -

TIMER_EVENT, 219824, WLAN, 43, UPDATE DEVICE

PHY IN, 21982,63, WLAN, 42, -

MAC_IN, 21982,63, WLAN, 44, RECEIVE ACK

TIMER EVENT, 21985, WLAN, 34, ACK_TIMEOUT
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30 PRACTICA 3. SIMULADOR DE EVENTOS DISCRETOS DE NETSIM

Por ejemplo:

MAC_ OUT en el punto de acceso implica subeventos como CS, IEEE802.11 EVENT DIFS END vy
IEEE802.11 EVENT BACKOFF. Como puede ver en el archivo de seguimiento que se muestra, CS sucede

en el momento del evento 20252,24. Afiadiendo un tiempo DIFS de 50 us obtiene un Subevento IEEE802.11 EVENT 1
en 20302,24. Ademas, a continuacién se producen tres backoffs, dada uno de 20 us, en los instantes de evento
20322,24, 20342,24, 020362,24 respectivamente (ver Figura 3.7).

De esta manera, el seguimiento de eventos se puede utilizar para comprender el flujo de eventos en el Simulador
de eventos discretos de NetSim.
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Figura 3.6: Diagrama de flujo de eventos para un paquete desde el nodo cableado al nodo inaldmbrico
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Figura

~ | Event_Time(Us)

PRACTICA 3. SIMULADOR DE EVENTOS DISCRETOS DE NETSIM

56 PHYSICAL_IN
57 MAC_IN
58 MAC_OUT

76 PHYSICAL_IN
78 MAC_IN

79 NETWORK_IN
80 MAC_OUT

81 TRANSPORT_IN
83 APPLICATION IN

3.7:

Subeventos

T Protocol Name/ ~ | Subevent Typ = =
20126.12 ROUTER 3 1 1 2 0 1PVe 1P_PROCESSING_DELAY 1488 52
20126.12 ROUTER 3 1 E t 2 0 ETHERNET 0 1488 53
20126.12 ROUTER & 1 1 3 0 ETHERNET o 1514 54
20252.24 ACCESSPOINT 2 2 1 2 0 ETHERNET 0 1514 55
20252.24 ACCESSPOINT 2 2 1 2 0 ETHERNET o 1514 56
20252.24 ACCESSPOINT 2 1 1 2 0 WLAN 0 57

21886.25 NODE 1 1 1 2 0 WLAN 0 1528 7S
21886.25 NODE 1 1 1 2 0 WIAN RECEIVE_MPDU 1528 76
21886.25 NODE 1 1 1 2 0 1PV4 0 1528 78
21886.25 NODE 1 1 1 2 0 WLAN SEND_ACK 1528 78
21886.25 NODE 1 1 1 2 0 upP 0 1468 )
21886.25 NODE 1 1 1 2 0 APPLICATION o 1460 81

CS, [IEEES802.11 EVENT DIFS END y tiempos de eventos

IEEE802.11 EVENT BACKOFF
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3.6. DISCUSION 33

3.6. Discusion

En NetSim cada evento ocurre en un instante particular en el tiempo y marca un cambio de estado en el
sistema. Entre eventos consecutivos se supone que no ocurre ningtin cambio en el sistema. De este modo, la
simulacién puede saltar directamente en el tiempo de un evento al siguiente.

Esto contrasta con la simulacién continua en la que la simulacién sigue continuamente la dinamica del
sistema a lo largo del tiempo. Debido a que las simulaciones de eventos discretos no tienen que simular
todos los intervalo de tiempo, normalmente pueden ejecutarse mucho mas rapido que la simulacién continua
correspondiente.

Comprender el seguimiento de eventos de NetSim y su flujo es muy 1til, especialmente para personalizar el
codigo existente y depurar para verificar la exactitud del cédigo modificado. Los ID de eventos proporcionados
en el seguimiento de eventos se pueden usar para ir a un evento especifico durante la depuracion.

3.7. Informe

Redacta el informe con las siguientes indicaciones:
e Reproduce el experimentado mostrado en este guion.
e Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
e Se valorara el contenido atendiendo a los siguientes conceptos: originalidad, organizacién, estética, etc.

e Ademés, debes indicar tu valoracion personal asi como los conceptos aprendidos con el desarrollo de la
practica.

e Kl plagio serd firmemente perseguido: una vez detectado plagio, seran evaluadas a 0 tanto la copia como
el original.

e Entregar las memorias en formato pdf.

e El fichero entregado en la tarea debe de contener vuestras siglas y nimero practica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.

024)

N

©AlcarazUMH(



Practica 4

Analisis de rendimiento en
sistemas ALOHA

@

€lect bac\‘&

’ Attempts limit
exceeded

Abort

Generado:  03/01/2025 11:04:17

34

©AlcarazUMH(2024)



4.1. OBJETIVO 35

4.1. Objetivo

Comprender el procedimiento ALOHA mediante la implementacion de diferentes escenarios en NetSim.

NOTA: NetSim Academic admite un maximo de 100 nodos y, por lo tanto, este experimento solo se puede
realizar parcialmente con NetSim Académico. Se requeriria NetSim Standard/Pro para simular todas las
configuraciones.

4.2. Teoria

ALOHA proporciona una red de datos inalambrica. Es un protocolo de acceso miltiple (este protocolo sirve
para asignar un canal de acceso multiple). Hay dos versiones principales de ALOHA: pura y ranurada. Difieren
con respecto a si el tiempo se divide en espacios discretos en los que todos los marcos deben encajar.

4.2.1. Aloha Puro

En Aloha Puro, los usuarios transmiten cada vez que tienen datos para enviar. Habra colisiones y las tramas
en colisién se retransmitiran. En la biblioteca Aloha de NetSim, el remitente espera un periodo de tiempo
aleatorio segin el algoritmo de retroceso exponencial y lo envia nuevamente. La trama se descarta cuando el
numero de colisiones que experimenta un paquete cruza el Retry Limit", un parametro configurable por el
usuario en la GUI

Sea “tiempo de trama” el tiempo necesario para transmitir la trama estandar de longitud fija. En este punto
del experimento, asumimos que las tramas nuevas generadas por las estaciones viene modelado por una
distribucién de Poisson con una media de N tramas por tiempo de fotograma. Si N > 1, los nodos estan
generando tramas a una velocidad superior a la que el canal puede manejar y casi todas las tramas sufriréan
una colisién. Para un rendimiento razonable, esperariamos 0 < N < 1. Ademés de las nuevas tramas, las
estaciones también generan retransmisiones de tramas que previamente sufrieron colisiones.

La probabilidad de que no se inicie ningtn otro trafico durante todo el periodo vulnerable, viene dada por
e72% lo que lleva a S = G'xe™2¢ donde, S es el rendimiento (throughput) y G es la carga ofrecida. Las unidades
de S y G son tramas por tiempo de trama.

G es la media de la distribucién de Poisson seguida de los intentos de transmisién por tiempo de trama, viejas
y nuevas, combinadas. Por tramas antiguas se entiende aquellas que han sufrido colisiones, anteriormente.

El rendimiento méximo se produce en G = 0,5, con S = ﬁ, que es aproximadamente 0,184. En otras palabras,
lo mejor que podemos esperar es una utilizacion del canal del 18 %. Este resultado no es muy alentador, pero
como todos transmitian a voluntad, sin ningtn otro tipo de restriccion ni control, dificilmente podriamos
haber esperado una tasa de éxito del 100 %.

4.2.2. Aloha ranurado

En Aloha Ranurado, el tiempo se divide en intervalos discretos, cada intervalo corresponde a una trama.
En Aloha Ranurado, se requiere que un nodo espere el comienzo del siguiente espacio para poder enviar el
siguiente paquete. La probabilidad de que no se inicie ningin otro trafico durante todo el periodo vulnerable,
viene dado por e™¢, 1o que lleva a S = Gxe~C. Es facil calcular que Aloha Ranurado alcanza su punto méaximo
en G =1, con un rendimiento de S = % 6 alrededor de 0,368.

4.3. Calculos de carga y rendimiento ofrecidos

Usando NetSim, los intentos por tiempo de paquete (G) se pueden calcular de la siguiente manera:
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36 PRACTICA 4. ANALISIS DE RENDIMIENTO EN SISTEMAS ALOHA

G- Numero de paquetes transmitidos x Tiempo de paquete (s)

Tiempo de simulacién (s)

donde G es el tiempo de intentos por paquete. Derivamos la formula anterior teniendo en cuenta que (i)
la métrica de salida de NetSim, el nimero de paquetes transmitidos, no es mas que el nimero de intentos,

y (ii) dado que los paquetes transmitidos se calculan durante todo el tiempo de simulacién, el namero de
TiempoDeSimulacion(s)
TiempoDeTransmisionPaquete(s)’
NetSim los paquetes de métricas de salida transmitidos se cuentan a nivel de enlace (capa PHY). Por eso,

los reintentos de la capa MAC se tienen en cuenta en esta métrica.

“tiempos de paquete” seria que estd en el denominador. Tenga en cuenta que en

El rendimiento (en Mbps) por tiempo de paquete se puede obtener de la siguiente manera:

G- Numero de paquetes éxito x Tiempo de paquete (s)

Tiempo de simulacién (s)

donde, S = Rendimiento por tiempo de paquete. En el caso de un paquete aloha ranurado, el tiempo (de
transmision) es igual a la longitud del slot (tiempo). El tiempo de transmision del paquete es el tamano del
paquete de la capa PHY en bits dividido por la tasa PHY en bits/s. Considerando el tamafio del paquete
de la capa PHY como 1500B y la tasa PHY de 10 Mbps, el tiempo de transmision del paquete (o tiempo de

paquete) seria }gg%? = 1200 us.

En el siguiente experimento, hemos tomado el tamano del paquete como 1460 B (Data Size) més 28 B
(Overheads) que equivale a 1488 B. La velocidad de datos PHY es de 10 Mbps y, por lo tanto, el tiempo del
paquete es igual a 1,2ms.

4.4. Configuraciéon de la red

Abra NetSim — Experiments — Legacy Networks — Throughput versus load for Pure and Slotted Aloha~
Pure Aloha ~ clic en el mosaico en el panel central para cargar el ejemplo, como se muestra en la Figura 4.1.

NetSim UI muestra el archivo de configuracién correspondiente al experimento como muestra en la Figura
4.2.

Aloha Puro: Entrada para muestra de 10-Nodos
1. Descargue 10 nodos (es decir, 9 nodos generan trafico).

Los nodos 2, 3,4, 5,6, 7, 8,9 y 10 generan trafico. Las propiedades de los nodos 2, 3,4, 5,6,7,8,9y
10 que transmiten datos al Nodo 1 se muestran en la tabla de la Figura 4.3.

2. Propiedades del nodo inalambrico:

NOTA: El parametro Slot Length (s) esta presente solo en Slotted Aloha — Wireless Node Properties
~ Interface 1 (Wireless)

3. En Adhoc Link Properties — las caracteristicas del canal se establecen como No Path Loss.

4. Propiedades de la aplicacion:

e Clic derecho en Application Flow “Appl CUSTOM” ~ seleccione Properties o haga clic en el icono(.—\r;
de aplicacion presente en la cinta/barra de herramientas superior. Las propiedades se establecenc—>
de acuerdo con los valores indicados en la tabla de la Figura 4.4. AN

~——
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[ Netsim Home

NetSim Standard
Network Simulation/Emulation Platform w

Version 13.2.18 (64 Bit)

New Simulation CuleN  Experiments Throughput versus load for Pure Aloha Results
Your Work G0 Internetworks Through simulation we generate the well known throughput vs. offered load plots for aloha and s-aloha
P— Advanced Routing = = -
10T-WSN
Experiments 5GNR
Cogritive Radio Networks \D‘\v‘ueieﬁs code progerkes ;meless node properties Wireless node properties o
ata rate: 10 Mbps ata rate: 10 Mbps Data rate: 10 Mbps
o Mumos Retry limit: 0 Retry limit: 0 Retry limit: 0 -k — & b
4 7 Legacy Networks MAC buffer: FALSE MAC buffer: FALSE MAC buffer: FALSE e —
4 Throughput versus load for Pure and Siotted Aloha Devices: 10 Wireless nodes. Devices: 20 Wireless nodes. Devices: 30 Wireless nodes -
Pure Aloha 2 = = =
Siotted Aloha
40 Nodes 50-Nodes 60-Nodes
Wireless node properties Wireless node properties Wireless node properties
Data rate: 10 Mbps Data rate: 10 Mbps Data rate: 10 Mbps
Retry limit: 0 Retry limit: 0 Retry limit: 0
MAC buffer: FALSE MAC buffer: FALSE MAC buffer: FALSE
Devices: 40 Wireless nodes | | Devices: 50 Wireless nodes | | Devices: 60 Wireless nodes
License Settings 0 05208 005265
" o W T onre oomm  oows
Exit AneF4 oo o i ® w5 0 o oumod otze
» 991 70 1291 0232 01 01816
Wireless node properties Wireless node properties Wireless node properties (e B AR S LB
Data rate: 10 Mbps Data rate: 10 Mbps Data rate: 10 Mbps S L 3 | WIS R SUTS | 01738
Retry limit: 0 Retry limit: 0 Retry limit: 0 O B B A L2 I SR

Learn networking concepts through simulation experiments. Documentation comes with objective, theory, set-up, results, and discussion. Expand and click on the file name to display experiments and associated content. Then click on a tile in the
middle panel to load the simulation. Click on the book icon on the left (Experiments) panel to view documentation (pdf)

Support Leam Documentation Contact Us
Email - sales@tetcos.com
Phone - +91 767 605 4321
Website

Figura 4.1: Lista de escenarios

e De manera similar, cree 8 aplicaciones mas, es decir, Source_Id como 3, 4, 5, 6, 7, 8, 9, 10
y Destination Id como 1, configure el tamano del paquete y el tiempo entre llegadas como se
muestra en la tabla anterior.

5. Los graficos estan habilitados en la GUI de NetSim.
6. Tiempo de simulacién: 10 segundos

NOTA: Obtenga los valores de Numero total de paquetes transmitidos y colisionados desde la ventana de
resultados de NetSim.

Aloha Puro: Entrada para muestra de 20-Nodos
1. Descargue 20 nodos (es decir, 19 nodos generan trafico).
Los nodos 2, 3, 4, 5,6, 7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19 y 20 transmiten datos al nodo 1.

Continte el experimento aumentando la cantidad de nodos que generan trafico como 29, 39, 49, 59, 69, 79,
89, 99, 109, 119, 129, 139, 149, 159, 169, 179, 189 y 199 nodos.

Aloha Ranurado: Entrada para muestra de 20-Nodos
1. Descargue 20 nodos (es decir, 19 nodos generan trafico).

Los nodos 2, 3, 4, 5,6, 7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19 y 20 transmiten datos al nodo 1y
se establecen las propiedades de los nodos y aplicaciones como se ha mencionando anteriormente.

Contintie el experimento aumentando el nimero de nodos que generan trafico como 39, 59, 79, 99, 119, 139,
159, 179, 199, 219, 239, 259, 279, 299, 319, 339, 359, 379 y 399 nodos.
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Figura 4.2: Configuracién de red para el estudio de Aloha Puro

Propiedades de nodo wireless

Interface1_Wireless (PHYSICAL_LAYER)

Data Rate (Mbps) 10
Interface1_Wireless (DATALINK_LAYER)
Retry_Limit 0
MAC_Buffer FALSE
Slot Length(us) 1200

Figura 4.3: Propiedades de nodo wireless

Propiedades Application_1

Application Method = Unicast
Application Type Custom
Source_Id 2
Destination_Id 1
Transport Protocol =~ UDP
Distribution Constant
Packet Si
acket Size Value (Bytes) 1460
. , Distribution Exponential
Inter A IT
MIETAMVal TIMe " packet Inter Arrival Time (us) 200000

Figura 4.4: Propiedades de Application 1
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4.5. Salida

Tabla de comparacién: los valores del numero total de paquetes transmitidos y colisionados obtenidos de
las estadisticas de la red después de ejecutar la simulacion NetSim, se proporcionan en la tabla junto con el
rendimiento por tiempo de paquete y el nimero de paquetes transmitidos por tiempo de paquete (ver Figura
4.5 y Figura 4.6).

Aloha Puro:

Namero Namero Namero 200 :ie Intentos por Throughput :2:1?::“[;?
de nodos de de '():::tes?l'i tiempo de por tiempo de paquete

generando paquetes  paquetes - paquete de paquete teérico
trafico transmitidos colisionados Paqts Col) () (S) (S=G*e2%)

9 494 60 434 0.05928 0.05208 0.05265

19 978 187 791 0.11736 0.09492 0.09281

29 1482 415 1067 0.17784 0.12804 0.12461

39 1991 700 1291 0.23892 0.15492 0.14816

49 2443 1056 1387 0.29316 0.16644 0.16311

59 2907 1429 1478 0.34884 0.17736 0.17363

69 3434 1874 1560 0.4122 0.19212 0.18075

79 3964 2377 1587 0.47568 0.19044 0.18371

89 4468 2909 1559 0.53616 0.18792 0.18348

99 4998 3468 1530 0.59976 0.1836 0.18073

109 5538 4073 1465 0.66456 0.1758 0.17592

119 6023 4574 1449 0.72276 0.17388 0.1703

129 6503 5102 1401 0.78036 0.16812 0.16386

139 6992 5650 1342 0.83904 0.16104 0.15668

149 7481 6208 1273 0.89772 0.15276 0.14907

159 7998 6787 1211 0.95976 0.14532 0.14078

169 8507 7341 1166 1.02084 0.13992 0.13252

179 9008 7924 1084 1.08096 0.13008 0.12442

189 9486 8483 1003 1.13832 0.12036 0.11682

199 10025 9093 932 1.203 0.11184 0.10848

Figura 4.5: Aloha Puro

©AlcarazUMH(2024)



40 PRACTICA 4. ANALISIS DE RENDIMIENTO EN SISTEMAS ALOHA

Aloha Ranurado:

) . Exito de Throughput
Numero Numero NGmero Intentos por Throughput por tiempo
de nodos de de paquetes tiempo d i d t

(Paqts Tx po de por tiempo e p.::lq_ue e
gene,re_mdo paqugt_es paquetes - paquete de paquete teodrico

trafico transmitidos colisionados Pagts Col) ((9) (S) (S=G*e )
19 974 111 863 0.11688 0.10356 0.10399
39 1981 407 1574 | 023772 0.18888 0.18742
59 2893 891 2002 0.34716 0.24024 0.24534
79 3946 1504 2442 ’ 0.47352 ’ 0.29304 0.29491
99 4976 2286 2690 0.59712 0.3228 | 0.32865
119 5996 3144 2852 [ 0.71952 ‘ 0.34224 0.3504
139 6961 3999 2962 0.83532 0.35544 0.36231
159 7967 4974 2993 | 095652 | 0.35904 0.36752
179 8969 5994 2975 1.07628 0.357 0.36686
199 9983 7042 2941 ’ 1.19796 ’ 0.35292 0.36156
219 10926 8011 2915 1.31112 0.3498 0.35337
239 11928 9073 2855 1.43136 ‘ 0.3426 _ 0.34207
259 12969 10224 2745 1.55628 0.3294 0.32825
279 13916 11266 2650 ‘ 1.66992 ’ 0.318 0.31438
299 14945 12430 2515 1.7934 0.3018 0.29841
319 15967 13592 2375 ’ 1.91604 ’ 0.285 0.28202
339 17011 14765 2246 2.04132 0.26952 0.26508
359 17977 15895 2082 2.15724 0.24984 0.24947
379 18983 17010 1973 2.27796 0.23676 0.23348
399 19987 18146 1841 | 239844 | 0.22092 0.21792

Figura 4.6: Aloha Ranurado

Asi, se obtiene el siguiente grafico caracteristico para el ALOHA Puro (ver Figura 4.7) y el ALOHA Ranurado
(ver Figura 4.8), que coincide con los resultados teoricos.
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S - Throughput por tiempo de paquete

S - Throughput por tiempo de paquete
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Figura 4.7: Rendimiento versus carga ofrecida para Aloha Puro
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Figura 4.8: Rendimiento versus carga ofrecida para Aloha Ranurado
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4.6.

PRACTICA 4. ANALISIS DE RENDIMIENTO EN SISTEMAS ALOHA

Informe

Redacta el informe con las siguientes indicaciones:

Reproduce el experimentado mostrado en este guién.
Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
Se valoraréa el contenido atendiendo a los siguientes conceptos: originalidad, organizacion, estética, etc.

Ademas, debes indicar tu valoracion personal asi como los conceptos aprendidos con el desarrollo de la
practica.

El plagio sera firmemente perseguido: una vez detectado plagio, seran evaluadas a 0 tanto la copia como
el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y nimero préctica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.
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44 PRACTICA 5. MEDIDAS DE RENDIMIENTO: THROUGHPUT Y DELAY

5.1. Objetivos

Experimentar las medidas de rendimiento del retardo y productividad en diferentes escenarios mediante su
implementacién en NetSim.

5.2. Introduccion

Las dos principales medidas de rendimiento de una red son:
e Throughput (o rendimiento): ;cuantos bits por segundo pasan por la red?
e Delay (o retardo): jcuanto tiempo tarda un bit de un extremo al otro?

Estos son dos conceptos ortogonales, y uno podria pensar en ellos como el ancho de una tuberia y la longitud
de una tuberia a través de la cual fluyen datos.

5.2.1. Throughput

En términos generales, el throughput es la tasa de producciéon o la tasa a la que algo se produce. Cuando se
utiliza en el contexto de redes de comunicacion, como Ethernet o paquetes, el radio, rendimiento o rendimiento
de red, es la tasa de entrega exitosa de mensajes en un canal de comunicacion.

El throughput esté relacionado con otras cantidades como el ancho de banda o la velocidad de datos de un
enlace. Un enlace puede tener un determinado ancho de banda “nominal” o tasa de datos para enviar datos,
sin embargo, es posible que no todos se utilicen todo el tiempo para enviar bits utiles. También puede tener
pérdidas y retransmisiones de paquetes.

El throughput mide el nimero de bits utiles entregados al receptor y es diferente, pero relacionado, con las
tasas de datos del enlace individual.

El throughput de una red esta limitado por el enlace con el rendimiento més lento a lo largo del camino, el
enlace cuello de botella. No se pueden enviar datos mas rapido que la velocidad del enlace més lento. Tenga
en cuenta que el enlace cuello de botella no siempre tiene que ser el enlace con la velocidad de datos nominal
mas lenta. A veces, un enlace de alta velocidad puede ser compartido por varios flujos, lo que hace que cada
flujo reciba una pequena parte, convirtiéndose asi en un cuello de botella. En otros casos, es posible que no
siempre puedas enviar a la velocidad del cuello de botella, porque el protocolo puede tener otros retrasos,
como esperar ACK. Por lo tanto, si bien el rendimiento instantaneo puede ser la tasa de enlace de cuello de
botella, el rendimiento promedio puede ser menor.

La forma de calcular el rendimiento promedio siempre es: ver los datos enviados durante un periodo y obtener
la proporcion. Un archivo de tamano F' tarda T unidades de tiempo en transferirse. El rendimiento promedio
es F/T.

5.2.2. Delay

El retraso (Delay) de un extremo a otro en una ruta es la suma de los retrasos en todos los enlaces y nodos
intermedios.

Cuando un paquete sale de un nodo, primero experimenta un retraso en la transmisién. Es decir, todos los
bits de un paquete que debe publicarse en el enlace. Si un enlace puede transmitir datos a R bits/s, un

—

paquete de tamafio B requerird B/R segundos para publicarse. —r

N
El siguiente es el retraso de propagacién. Es decir, los bits tienen que propagarse a la velocidad de las ondas—
en el medio de transmisiéon para llegar al otro extremo. Este retraso depende de la longitud del cable y© !
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5.3. CONFIGURACION DE LA SIMULACION NETSIM 45

normalmente sblo es significativo para enlaces de larga distancia. Si d es la distancia que debe recorrer la
onda y s es la velocidad en el medio, entonces, el retraso de propagacion es d/s. La velocidad de la luz es
3x10%m/s en espacio libre y, por tanto, una onda de radio tarda 1 us en recorrer una distancia de 300 metros.
La velocidad de la luz en el cobre es de alrededor de 2 x 108 m/s, y tardaria unos 10ns en viajar a largo de
un cable de 2 m de longitud.

Si el retraso de propagaciéon es menor que el retraso de transmision, entonces el primer bit del paquete habria
alcanzado el el otro punto final antes de que el remitente termine de colocar todos los bits en el cable. Por
eso el factor limitante es la velocidad del enlace. Por otro lado, si el retraso de propagacién es mayor que el
retraso en la transmisién, como es el caso de los enlaces de larga distancia, entonces el primer bit llega al
otro punto final mucho después de que se haya enviado el altimo bit. Luego, una vez que el paquete llega
al otro punto final, debe ser procesado por el conmutador o enrutador. Este retraso en el procesamiento
podria implicar la busqueda de tablas de enrutamiento, calculos de sumas de verificaciéon de encabezados,
etc. Nuevamente, ésto no suele ser un componente significativo con el hardware de alta velocidad actual.

Una vez que un punto intermedio procesa el paquete y decide a qué enlace enviarlo, el paquete puede,
potencialmente, ponerse en cola hasta que el siguiente enlace quede libre. Este retraso se llama retraso en
la cola. Esta es la parte méas impredecible del retraso, ya que depende del trafico enviado por otros nodos.
Una gran rama de estudio llamada Teoria de Colas, que se dedica a modelar y comprender este retraso
en diversas condiciones. El trafico de Internet suele estar en rafagas y, por lo tanto, se producen retrasos
en las colas incluso si el trafico agregado es menor que la capacidad de los enlaces en promedio. Es decir,
supongamos que los paquetes entrantes llegan a una velocidad agregada de L bits/s y la velocidad de enlace
es R bits/s, mientras L < R, pareceria que no deberia haber cola. Sin embargo, los paquetes no llegan de
manera equidistante y el patron de llegada suele ser aleatorio. En tales casos, el retraso en la cola puede ser
alto incluso si % < 1. De hecho, el retraso en la cola aumenta, de una forma bastante pronunciada, a medida
que L/R se aproxima a 1. Es aproximadamente igual a ﬁ. Generalmente, los disenadores de red intentan

mantener esta proporcién muy por debajo de 1.

Una vez que el paquete sale de la cola y se prepara para la transmision, el ciclo comienza nuevamente con
el retraso de transmisién en el siguiente enlace. Entonces, agregamos uno de cada uno de los 4 retrasos
por cada enlace atravesado. Algunos conmutadores también pueden iniciar la transmision incluso antes de
que se complete por completo la recepcién. Pero la mayoria de las veces, los conmutadores actuales son de
almacenamiento y reenvio. Es decir, esperan a que llegue el paquete completo y luego comienzan a reenviarlo.
Una vez que una cola esta llena, también puede descartar paquetes, lo que lleva a pérdidas. También pueden
producirse pérdidas debido a errores de transmisién en el cable. Esto es mas comtn en enlaces inaldmbricos.
Los enlaces por cable son bastante fiables.

5.3. Configuraciéon de la simulacién NetSim

Abra NetSim ~ clic en Experiments ~ Internetworks — Network Performance — Understanding Measure
of Network Performance Throughput and Delay ~ luego clic en mosaico en el panel central para cargar el
ejemplo como se muestra en la Figura 5.1.
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46 PRACTICA 5. MEDIDAS DE RENDIMIENTO: THROUGHPUT Y DELAY

[ Netsim Home o

New Simulation CieN  Experiments Throughput Analysis Results

Throughput Analysis UDP Throughput Anslysis TCP

Figura 5.1: Escenarios para medidas del Rendimiento y retraso

5.4. Parte 1: Analisis de rendimiento

5.4.1. Sin acuse de recibo de paquete (UDP)

Analisis de rendimientoUDP: considere un archivo de 125 KB que debe enviarse a través de una ruta
de una red. Para explorar el caso en el que no hay acuses de recibo de paquetes, utilizamos el protocolo de
transporte UDP. El ancho de banda del cuello de botella de la ruta es de 1 Mbps. El retardo unidireccional
entre el emisor y el receptor es de 20 us. Supongamos que el remitente envia datos continuamente a la tasa
del cuello de botella, y no se pierden paquetes ni hay retransmisiones.

. . 125KB 125 x 1000 x 8 bits
TransmissionTime = = =1s
1 Mbps 106 bps

Tomaré 1s enviar el archivo y el rendimiento promedio es de 1 Mbps, que es el ancho de banda del cuello de
botella.

NetSim UI muestra el archivo de configuracion correspondiente a este experimento como se muestra en la
Figura 5.2.

Se realiz6 el siguiente conjunto de procedimientos para generar esta muestra.

1. Se disena un escenario de red en la GUI de NetSim que consta de 2 enrutadores y 2 nodos cableados
en la biblioteca de red "Internetworks".

2. Clic derecho en el enlace cableado —~ Properties — BER se establece en 0 — retardo de propagacién se
establece en 20 us. Para ID de enlace 2, la velocidad del enlace se establece en 1 Mbps.

/’\

—T—{
N

')

3. Clic derecho en Application Flow Appl FTP ~ Properties o haga clic en el icono de la aplicacion—

presente en la cinta/barra de herramientas superior.

N
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3 T 4
T e

VLY LY

ra

Router_3 Router

1 " 2

Wired_Node_1 Wired_Node_2

Figura 5.2: Red configurada para estudiar el anélisis de rendimiento

Se genera una aplicacion FTP desde Wired Node 1, es decir, el origen, hasta Wired Node 2, es
decir, el destino, manteniendo un tamano de archivo de 125000 bytes y un Inter Arrival Time de 1 s.

El protocolo de transporte esta configurado en UDP en lugar de TCP.

4. Habilite los graficos — Run Simulation. El tiempo de simulacién se establece en 100 segundos.

5.4.2. Con acuse de recibo de paquete (TCP)

Analisis de rendimientoTCP: supongamos que el remitente necesita esperar un ACK después de enviar
cada trafico TCP de paquete de 1 KB. Supongamos que ACK también tarda 20ms en regresar. Ahora, el
remitente puede enviar 1 KB en 20 + 20 = 40 ms. Por lo tanto, el rendimiento promedio () es:

_ 1 x8x1000bits

=200kbps
40 ms

Observe que el rendimiento promedio es una quinta parte de lo que era antes, con el nuevo requisito de ACK.
Y el tiempo necesario para enviar el archivo serd 5 veces mayor, es decir, 5 segundos. También puede calcular
los 5 s de la siguiente manera: 1 KB tarda 40 ms, por lo que 125 KB tardan:

=125x40ms =5s

Se realiz6 el siguiente conjunto de procedimientos para generar esta muestra:

1. Clic derecho en el enlace cableado —~ Properties — BER se establece en 0 y Propagation Delay se
establece en 40 us. Para el enlace ID 2, la velocidad del enlace se establece en 1 Mbps.

2. Clic derecho en Application Flow Appl FTP — Properties o haga clic en el Icono de aplicacién
presente en la cinta/barra de herramientas superior.

Se genera una aplicacion FTP desde Wired Node 1, es decir, el origen, hasta Wired Node 2, es
decir, el destino, manteniendo el tamano del archivo de 125000 Bytes y el tiempo entre llegadas de 5
segundos.

El protocolo de transporte esta configurado en TCP.

3. Habilite los graficos = Run simulation. El tiempo de simulacién se establece en 100 segundos.
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48 PRACTICA 5. MEDIDAS DE RENDIMIENTO: THROUGHPUT Y DELAY

5.4.3. Salida

Analisis de rendimientoUDP

Application_Metrics_Table X
Application_Metrics [] Detailed View
Application Id  Throughput Plot Application Name  Packet generated  Packet received  Throughput (Mbg
1 Application Throughput plot  App1_FTP 8500 8340 0981184

Figura 5.3: Analisis de Rendimiento de Aplicacién para UDP

Analisis de rendimientoTCP

Application_Metrics_Table x
Application_Metrics [] Detailed View
Application Id  Throughput Plot Application Name  Packet generated  Packetreceived  Throughput (Mbg
1 Application Throughput plot App1_FTP 1720 1720 0.200000

Figura 5.4: Analisis de Rendimiento de Aplicacion para TCP

5.5. Parte 1: Andlisis de Retardo

5.5.1. Procedimiento

Analisis de retardo UDP: Considere el siguiente problema A-S-B. Supongamos que A quiere enviar un
fichero de 1 MB a B a través del dispositivo S. A dividira el fichero de 1 MB en paquetes de 1480 bytes (el
tamafio de paquete estandard para UDP).

108 bytes

1480 bytes =675 paquetes de 1480 + ultimo paquete de 1054

Number of packets =

A estos paquetes se les anade un encabezado de 54 bytes. Esto hace que el tamafio total del paquete sea
1534B 6 1534 x 8 = 12,272 bits. Un paquete de tamano 12,272 bits tardaria 12,272 us en ser transmitido a
través de un enlace de 1 Mbps (megabit por segundo). A continuacion, calculemos los retrasos de un extremo
a otro.

Por ahora, ignoremos los retrasos en la propagacion y el procesamiento, ya que son pequenos.

A envia el primer paquete de 1534 bytes en 12,27 ms y el paquete de 1054 bytes en 8,43 ms. Mientras S reenvia
este paquete a B, A puede enviar el siguiente paquete a S (los conmutadores pueden enviar paquetes en un
puerto mientras los reciben en otro puerto).

Tiempo de transmisién de archivos por enlace = 675 x 12272 + 1 x 1054 x 8 = 8,29 s

024
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5.5. PARTE 1: ANALISIS DE RETARDO 49

Por tanto, A tarda 8,29s en enviar todos los paquetes a S. Y se tarda una cantidad de tiempo similar por S
para enviar el archivo a B. Por lo tanto, el tiempo total para enviar el archivo de A a B, seria:

TTiempo de transmision por enlace X 2=28,29 x2=16,58 us

Esto ahora se simula en NetSim. La GUI abre el archivo de configuracién correspondiente a este experimento,
como se muestra en la Figura 5.5.

t{"
e

L2 Switch_1

w

Wired_Node_2 Wired_Node_3

Figura 5.5: Red configurada para estudiar el anélisis de retardo

Se realiz6 el siguiente conjunto de procedimientos para generar esta muestra:

1. Se disena un escenario de red en la GUI de NetSim que consta de 1 conmutador L2 y 2 nodos cableados
en la biblioteca de red "Internetworks".

2. Clic derecho en el enlace cableado — Properties — la velocidad del enlace se establece en 1 Mbps, BER
se establece en 0 y el retardo de propagacion se establece en 0 us.

3. Click derecho en Application Flow Appl FTP — Properties o haga clic en el icono de la aplicacién
presente en la cinta/barra de herramientas superior.

Se genera una aplicacion FTP desde el Wired Node 1, es decir, el origen, hasta Wired Node 2, es
decir, el destino, manteniendo un tamano de archivo de 1.000.000 bytes y el tiempo entre llegadas de
100 segundos.

El protocolo de transporte esta configurado en UDP en lugar de TCP.

4. Habilite el seguimiento y los trazados de paquetes — Clic en Ejecutar simulacion. El tiempo de simu-
lacion esta establecido a 100 segundos.

5.5.2. Salida
Analis de retardo UDP: en el seguimiento de paquetes podemos ver que solo se genera un archivo desde
el origen hasta Destino, el archivo se divide en paquetes. Filtre el tipo de paquete como FTP para calcular.

Retraso extremo-a-extremo = PHY LAYER _END _TIME - PHY LAYER ARRIVAL TIME

Enviar un archivo de 1 MB en un enlace de 1 Mbps deberia tardar 8,29s y lo mismo se ve en el seguimiento
del paquete. Luego se necesitan otros 8,29s para pasar del conmutador al nodo, o 16,58s en total (consulte

la Figura 5.6).
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5.6

PRACTICA 5. MEDIDAS DE RENDIMIENTO: THROUGHPUT Y DELAY

1 [TRX_LAYER_ARRIVAL TIME(US) |~ |NW_LAYER_ARRIVAL TIME(US) | ~| MAC_LAYER_ARRIVAL TIME(US)|~|PHY_LAYER_ARRIVAL TIME(US) - |PHY_LAYER_START TIME(US) - PHY_LAYER END _TIME(US) - [End to End Delay ~ |APP_LAYER PAY
2 ) 0 0 096 12272.96 12273.96| 12273
3 0 0 0 12273.92 24545.92 24546.92] 12273
4 0 0 0 12273.96 24545.96 24546.96| 12273
s 0 0 0 24546.88 36818.88 36819.83) 12273
6 0 0 0 24546.92 36818.92 36819.92] 12273
7 0 0 0 36819.84 49091.84 49092.84) 12273
8 0 0 0 36819.88 49091.88 49092.88) 12273
) 0 0 0 49092.8 61364.8 61365.8 12273
10 0 0 0 49092.84 61364.84 61365.84) 12273
1 0 0 0 61365.76 73637.76 73638.76) 12273
2 [ 0 0 61365.8 73637.8 73638.8| 12273
13 0 0 0 73638.72 85910.72 85911.72) 12273
14 0 0 0 73638.76 85910.76 85911.76| 12273
15 0 0 0 85911.68 98183.68 98184.68} 12273
16 0 0 0 85911.72 98183.72 98184.72) 12273}
17 0 0 0 98184.64 110456.64 110457.64) 12273
18 0 0 0 98184.68 110456.68 110457.68) 12273}
19 0 0 0 110457.6 122729.6 122730.6) 12273
20 0 0 0 110457.64 122729.64 122730.64 12273|
21 0 0 0 122730.56 135002.56 135003.56) 12273
22 0 0 0 1227306 135002.6 135003.6{ 12273}
23 0 0 0 135003.52 147275.52 147276.5) 12273
2 0 0 0 135003.56 147275.56 147276.56| 12273
25 0 0 0 147276.48 159548.48 159549.48) 12273
26 0 0 0 147276.52 159548.52 159549.52 12273} -

Packet Trace | Pivot Table(TX-RX) Pivot Table(Custom) ® ‘ »

Ready Average: 1226731953 Count: 1353 | sum:tesssare | . @ @ - i + 100%

Figura 5.6: Retardo de extremo a extremo desde el seguimiento

. Informe

Redacta el informe con las siguientes indicaciones:

Reproduce el experimentado mostrado en este guién.
Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
Se valorara el contenido atendiendo a los siguientes conceptos: originalidad, organizacion, estética, etc.

Ademas, debes indicar tu valoracién personal asi como los conceptos aprendidos con el desarrollo de la
practica.

El plagio sera firmemente perseguido: una vez detectado plagio, serén evaluadas a 0 tanto la copia como
el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y ntumero préctica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.
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52 PRACTICA 6. FALLO DE ENLACE

6.1. Objetivo

Modelado y simulacién de fallos en la red asi como su impacto en el rendimiento.

6.2. Teoria

Una falla en el enlace puede ocurrir debido a i) fallas en el enlace fisico y ii) falla del puerto conectado. Cuando
falla un enlace, los paquetes no se pueden transportar. Esto también significa que las rutas establecidas para
los destinos pueden dejar de estar disponibles. En tales casos, el protocolo de enrutamiento debe recalcular
un camino alternativo alrededor de la falla.

En NetSim, sélo pueden fallar los enlaces WAN (que conectan dos enrutadores) — Haga clic derecho en un
enlace WAN entre dos enrutadores — ventana Propiedades del enlace se muestra en la Figura 6.1.

[\ Link 2 Properties Window O X
Link_Type PUINI_IU_PUINT
Link_Medium WIRED
Link_Mode FULL_DUPLEX
Max_Uplink_Speed(Mbps) ‘ 100 ‘
Max_Downlink_Speed(Mbps) ’ 100 ‘

MEDIUM PROPERTY

Uplink_BER ‘ 0.0000001 ‘
Downlink_BER ‘ 0.0000001 ‘
Uplink_PropagationDelay{Microsec) ’ 5 ‘
Downlink_PropagationDelay(Microsec) ’ 5 ‘
LINK FAILURE

Up_Timels) ‘ 0

Down_Time(s) ‘ 100000

OK Reset

Figura 6.1: Ventana Propiedades del enlace cableado

El tiempo de actividad del enlace (Up_ Time (s)) se refiere a los momentos en que el enlace esta funcional y
el tiempo de inactividad del enlace (Down Time (s)) se refiere a los momentos en los que falla un enlace —
Clic en Up_Time o Down_Time para comprender las opciones de configuracion.

NOTA: La falla del enlace solo se puede configurar para “Interfaces WAN”.

6.3. Configuraciéon de la red

Abra NetSim ~ clic en Experiments — Internetworks — Network Performance — Advanced Simulating Link
Failure ~ clic en el mosaico en el panel central para cargar el ejemplo como se muestra en la Figura 6.2.

24)

NetSim UI muestra el fichero de configuracién correspondiente a este experimento como se muestra en lac—
Figura 6.3. (@
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[ Netsim Home - o X

NetSim Standard
Network Simultion/Emulation Plaiorm w

Version 13.2.35 (64 Bt

New Simulation <"

+N  Experiments Link Failure Single WAN Interface Results

Your Work QO 4 ¥ intemetworks This experiment explains how to mode! link failure and to observe its impact on
- & Performanc network performance
Examples Network Performance

Measure of Network Performance Throughput and Delay ik s N
| Experiments ’

Delay Analysis

Link Failure in WAN Interface
Throughput and Bottieneck Server Analysis Up tine:, 10,20
4 Advanced Simulating Link Falure Down time: 5, 15

Link Failure Single WAN Interface Transport protocot UDP | e e x

Link failure with OSPF

Delay and Littles Law
MD1 G1 Queves
Advanced Simulation events in NetSim for transmitting one packet
WieF

Routing and Switching
TP
Advanced Routing '
10T-WSN
License Settings 56 NR

" ognitive Radio Networks 5% and 15208 The Sroughput
Exit AlteF4 o 050 Hevods

ropn 15,0 Mbps in these intervae

Cellular Networks

Legacy Networks

Learn networking concepts through simulation experiments. Documentation comes with obyective, theory, set-up, results, and discussion. Expand and click on the file name to display experiments and associated content. Then click on a tle in the
middle panel to load the simulation. Click on the book icon on the left (Experiments) panel to view documentation (pdf)

Support Leam Documentation

A (a2
Y 2 L
Router_1 Router_
1
3 4
< App1_CBR
Wired_Node_3 Wired_Node_4

Figura 6.3: Configuracién de red para el estudio de Fallo de enlace en Interface WAN

6.3.1. Procedimiento

Se realiz6 el siguiente conjunto de procedimientos para generar esta muestra:

1. En la biblioteca “Internetworks” y se disena un escenario de red en NetSim compuesto por 2 nodos

cableados y 2 enrutadores.

53

De forma predeterminada, el tiempo de actividad por falla del enlace (Up _Time)se establece en 0, 10,
20 y el tiempo de inactividad (Down_Time) se establece en 5, 15. Esto significa que el enlace estéa
arriba 0-5s, 10-15s y 20s en adelante, y esta abajo 5-10s y 15-20s.

Packet Trace esta habilitado en la GUI de NetSim. Al final de la simulacion, un archivo .csv que contiene
toda la informacién del paquete estd disponible para realizar anélisis a nivel de paquete.

Haga clic derecho en Application Flow Appl CBR ~ Properties o haga clic en el icono de la aplicacion
presente en la cinta/barra de herramientas superior.
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54 PRACTICA 6. FALLO DE ENLACE

Se genera una aplicaciéon CBR desde Wired Node 3, es decir, desde la fuente hasta Wired Node 4, es
decir, Destino, manteniendo un tamano de paquete 1460 bytes y un tiempo entre llegadas de 20000 us.

5. Protocolo de transporte configurado como UDP.

6. Habilite los graficos y ejecute la simulacién durante 50 segundos.

6.3.2. Salida

Vaya a la ventana de resultados de la simulacién NetSim y abra el grafico de rendimiento de la aplicacién
(ver Figura 6.4). Podemos observar lo siguiente:

[ NetSim - Plots - X
—
® © B
Show me
[l Instantaneous N
App1_CBR_Throughput
[0 W Cumulative Moving Avg.
[T: | Time Avg. 700 7 i
Plot Settings I |
Chart Title App1_CBR_Throughput 600 '
500 |
Grid Line
Minimum 7
5 a0
Maximum =
Avg. Win. £
g 300
Re-plot
200
Grid Line ) ‘
Range Auto Range v 100 H ;L
0
T T T T
[ 5 10 15 20 ES 30 35 'y 45 50

Figura 6.4: Gréfico de rendimiento de la aplicacién para APP1_CBR

e La aplicaciéon comienza en 0 segundos y el enlace entre el Router 1 y el Router 2 esta activo de 0 a
5 segundos. Podemos observar un rendimiento de 0,584 Mbps en el intervalo de 05 s, 1015 s y 20 s en
adelante.

e El enlace falla en los intervalos de 5 a 10 segundos y de 15 a 20 segundos. El rendimiento cae a 0 Mbps
en estos intervalos.

6.4. Fallo de enlace con OSPF

La interfaz UI de NetSim muestra el archivo de configuracién correspondiente a este experimento como se
muestra en la Figura 6.5.

6.4.1. Procedimiento

M

Sin error de enlace: se realiz6 el siguiente conjunto de procedimientos para generar este ejemplo: —H

N
1. En la biblioteca “Internetworks” y se disena un escenario de red en NetSim compuesto por 2 nodosc>

cableados y 7 enrutadores. S
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Con

2.

"
[
ICaY, 3

Router 4
1212

4 1134

L o
App1_CBR 9 {;
) Wired_Node_2
11912

Wired_Node_1
11112

Router_6 Router_7 Router 8

1Mm512 11612 11712
11611 1701 11811

Figura 6.5: Red configurada para estudiar la falla del enlace con OSPF

. De forma predeterminada, el tiempo de actividad por falla del enlace se establece en 0 y el tiempo de

inactividad se establece en 100000.

Packet Trace esta habilitado en la GUI de NetSim. Al final de la simulacion, un archivo .csv que contiene
toda la informacién del paquete esta disponible para realizar anélisis a nivel de paquete.

Haga clic derecho en Application Flow Appl CBR ~ Propiedades o haga clic en el Icono de aplicacion
presente en la cinta/barra de herramientas superior.

Se genera una aplicacion CBR desde Wired Node 1, es decir, desde la fuente, hasta Wired Node 2,
es decir, Destino, manteniendo un tamano de paquete de 1460 bytes y un tiempo entre llegadas de
20000 ps.

Ademas, el parametro “Start Time(s)” se establece en 30, mientras se configura la aplicacion. Este

tiempo generalmente se establece mayor que el tiempo necesario para la convergencia OSPF (es decir,
el intercambio de informacion OSPF entre todos los enrutadores), y aumenta a medida que el tamano
de la red aumenta.

. Protocolo de transporte configurado como TCP.

. Habilite los graficos y ejecute la simulacién durante 80 segundos.

error de enlace: los siguientes cambios en la configuracion se realizan a partir del ejemplo anterior:

. En Propiedades del enlace 3 ~ el tiempo de actividad por falla del enlace se establece en 0 y el tiempo

de inactividad se establece en 50. Esto significa que el enlace fallaria a los 50 segundos.

Habilite los graficos y ejecute la simulacién durante 80 segundos.

6.4.2. Salida

Vaya a la ventana de animacion de paquetes de NetSim ~ clic en el boton Reproducir. Podemos observar lo
siguiente:

Inicialmente se intercambian paquetes de control OSPF entre todos los enrutadores.

Una vez después del intercambio de paquetes de control, los paquetes de datos se envian desde el origen
al destino.
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56 PRACTICA 6. FALLO DE ENLACE

e Los paquetes se enrutan al destino a través de N1 >R3 >R4 >R5 >R9 >N2, como se muestra debajo
de la Figura 6.6.

[ Netsim Packet Animation

» ® —e@ 300206304400  ——) View Mare 7

top  Simulation Time Micro Se Animation Speed spiay Setting:

32)—AiRouter Al < ! 32} StRouter_5
4

/ \
(1 1Wiced Node 1 2 2\Mired_Node._2)
. e s IRouter 3T PLCR e~ 7 dcp didiedNode 2]

32)—blRouter. 5} —{(37)TiRouter 7] 7::" 8[Router_8]

PACKET_ID SEGMENT_ID PACKET.TYPE  CONTROL PACKE... SOURCE_ID DESTINATION_ID  TRANSMITTER_ID RECEIVER_ID LOCAL_ADDRESS REMOTE ADDRESS  SEGMENT LEN
. v 111128 1191236934 1460

CBR A NODE-1 NODE-Z

CBR NODE-1

CBR

CBR App1_CBR NODE-1

NODE
NODE-1 NODE-2

NODE

NODE

CBR App1.CBR NODE-1

Figura 6.6: Ventana de animacion sin fallo de enlace

Con fallo de enlace:
e Creamos un fallo de enlace en el Link 3, entre el Router 4 y el Router 5 a los 50s.

Dado que los paquetes no pueden llegar al destino, el protocolo de enrutamiento vuelve a calcular un
camino alternativo hacia el Destino.

Esto se puede observar en el Packet Trace.
Vaya al Panel de resultados ~ clic en Open Packet Trce en el panel izquierdo y haga lo siguiente:

Filtre Control Packet Type/App Name a APP1 CBR y Transmitter ID a Router 3 (ver Figura 6.7).

e Podemos observar que los paquetes han cambiado sus rutas desde N1 >R3 >R4 >R5 >R9 >N2 a N1
>R3 >R6 >R7 >R8 >R9 >N2 a los 50 s de simulacién.

También podemos observarlo en la animacién de paquetes antes y después del fallo de enlace, como se muestra
en la Figura 6.8 y Figura 6.9.
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PACKET_ID |+ | SEGMENT.ID |~ | PACKET TYPE |~ | CONTROL PACKET TYPE/APP_NAME

57

|| SOURCE_ID |~ | DESTINATION_ID |~ | TRANSMITTER_ID [.¥|RECEIVER.ID [+ |

994 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
995 0 CBR Appl_CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
936 0 CBR Appl_CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
997 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
998 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
999 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
1000 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-4
ROUTER-4

1001 0/ CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1002 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1003 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1004 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1005 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1006 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1007 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1008 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6
1009 0 CBR Appl CBR NODE-1 NODE-2 ROUTER-3 ROUTER-6

Figura 6.7: Ventana de animacion del paquete antes de la falla del enlace que muestra el flujo de paquetes
con falla del enlace

3 Netsim Packet Animation

>
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a —e

Stop Simulation Time

Animation Speed

View More v ?

Display Settings  Table Filters
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250
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S7\__4[Router 4]

A

)

=

S[Router_S]

App1_CBR-954
T AppICRR
32— StBouterb (GO Mol (52( slRouterd)
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s
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Figura 6.8: Ventana de animacioén de paquetes antes de una falla de enlace que muestra el flujo de paquetes
con falla de enlace
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NetSim Packet Animation
N — SN
Play Stop  Simulation Time Micro Sec Animation Speed Display Settings  Table Filters
50 100 150 200 250 300 350 400
0
50 G2 4[Router 4] - ‘«77( S5[Router_5]

e L 2[Wired_Node 2
10 32 IRouter3T oL O " i {;l i\ i Node_2]

152)—6iRouter. 6} gy repack—(34)—IBoutec LA
152 ¥ (0 - (33)_8lRouter.8)

Figura 6.9: Ventana de animacion de paquetes después de una falla de enlace que muestra el flujo de paquetes
con falla de enlace
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6.5.

Informe

Redacta el informe con las siguientes indicaciones:

Reproduce el experimentado mostrado en este guion.
Realiza los comentarios, pruebas y explicaciones que consideres oportunos.
Se valorara el contenido atendiendo a los siguientes conceptos: originalidad, organizacion, estética, etc.

Ademas, debes indicar tu valoracion personal asi como los conceptos aprendidos con el desarrollo de la
practica.

El plagio sera firmemente perseguido: una vez detectado plagio, seran evaluadas a 0 tanto la copia como
el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y naumero préctica. Ejemplo: Pepito
Pérez Martinez entrega la practica 5, entonces, el nombre de fichero debe ser: PPM-5.pdf.
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7.1. OBJETIVO 61

7.1. Objetivo

Estudiar la formacién de la tabla de trabajo y enrutamiento de Protocolos de enrutamiento interior, es decir,
informacion de enrutamiento Protocolo (RIP) y Abrir primero la ruta mas corta (OSPF).

7.2. Introduccion

7.2.1. RIP

RIP (Routing Internet Protocol) esté destinado a permitir que los hosts y las puertas de enlace intercambien
informacién para rutas informéticas a través de una red basada en IP. RIP es un protocolo de vector de dis-
tancia basado en el algoritmo de BellmanFord. Este algoritmo se ha utilizado para el calculo de enrutamiento
en la red.

Los algoritmos de vector de distancia se basan en el intercambio de sélo una pequena cantidad de informacién
mediante mensajes RIP.

Se supone que cada entidad (enrutador o host) que participa en el protocolo de enrutamiento mantiene infor-
macién sobre todos los destinos dentro del sistema. En general, informacion sobre todos entidades conectadas
a una red se resume en una sola entrada, que describe la ruta a todos los destinos de esa red. Este resumen
es posible porque En lo que respecta a IP, el enrutamiento dentro de una red es invisible. Cada entrada en
esta base de datos de enrutamiento incluye el siguiente enrutador al que se deben enviar los datagramas
destinados a la entidad. Ademas, incluye una "métrica"que mide la distancia total a la entidad.

La distancia es un concepto algo generalizado, que puede abarcar el retardo en llegar mensajes a la entidad, el
costo en dolares de enviarle mensajes, etc. Los algoritmos Vector de distancia reciben su nombre del hecho de
que es posible calcular rutas 6ptimas cuando la tinica informacién intercambiada es la lista de estas distancias.
Ademas, la informacién sélo se intercambia entre entidades adyacentes, es decir, entidades que comparten
una red comin.

7.2.2. OSPF

En OSPF (Open Short Path First), los paquetes se transmiten a través de la ruta mas corta entre el origen
y el destino.

OSPF permite al administrador asignar un costo por pasar por un enlace. El costo total de una ruta particular
es igual a la suma de los costos de todos los enlaces que componen la ruta. Un enrutador elige la ruta con el
costo mas corto (el més pequenio).

En OSPF, cada enrutador tiene una base de datos de estado de enlace que es una representacion tabular de
la topologia de la red (incluido el coste). Utilizando el algoritmo de Dijkstra, cada enrutador encuentra el
camino mas corto entre origen y destino.

7.2.3. Formacion de la tabla de enrutamiento OSPF

1. Los enrutadores que hablan OSPF envian paquetes de saludo a todas las interfaces habilitadas para
OSPF. Si dos enrutadores que comparten un enlace de datos aceptan ciertos parametros especificados
en sus respectivos paquetes Hello, se convertiran en vecinos.

2. Las adyacencias, que pueden considerarse como enlaces virtuales punto a punto, se forman entre algunos
vecinos. OSPF define varios tipos de redes y varios tipos de enrutadores. El establecimiento de una
adyacencia estd determinado por los tipos de enrutadores que intercambian Hellos y el tipo de red a
través de la cual se intercambian los Hellos.
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62 PRACTICA 7. RIP Y OSPF

3. Cada enrutador envia anuncios de estado de enlace (LSA, Link-State Advertisements) a todas las
adyacencias. Las LSA describen todos los enlaces o interfaces del enrutador, los vecinos del enrutador
y el estado de los enlaces. Estos enlaces pueden ser a redes stub (redes sin otro enrutador conectado), a
otros enrutadores OSPF o a redes externas (redes aprendidas de otro proceso de enrutamiento). Debido
a los distintos tipos de informacion de estado de enlace, OSPF define multiples tipos de LSA.

4. Cada enrutador que recibe un LSA de un vecino, registra el LSA en su base de datos de estado de
enlace y envia una copia del LSA a todos sus demds vecinos (inundacién).

5. Mediante la

6. Al inundar los LSA en un &rea, todos los enrutadores crearan bases de datos de estado de enlace
idénticas.

7. Cuando las bases de datos estan completas, cada enrutador utiliza el algoritmo SPF (Short Path First)
para calcular un grafo libre de bucles que describe la ruta mas corta (de menor costo) a cada destino
conocido, siendo él mismo la raiz. Este grafico es el arbol SPF.

8. Cada enrutador crea su tabla de rutas a partir de su arbol SPF.

7.3. Configuracién de la red

Abra NetSim ~ clic en Experiments — Internetworks — Routing and Switching — Route table formation in
RIP and OSPF +~ clic en el mosaico en el panel central para cargar el ejemplo como se muestra en la Figura
7.1.

[ NetSim Home - o X

NetSim Standard
o 13218 (450

Route table formation in RIP and OSPF Results

while OSPF uses Djikstra’s

Router application layer Properties | | Router application layer Properties
ut ocol: RIP Routing Protocol: OSPF

th objective, theory, set-up, results, and discussion. Expand and click on the file name to display experiments and associated content. Then click on a tle in the
10 view documentation (pdf)

s through simulation experiments. Documentati
he simulation. Click on the book icon on the feft (Ex

Support Learn Documentation

Figura 7.1: Lista de escenarios para el ejemplo de la formacion de la tabla de enrutamiento en RIP y OSPF

NetSim UI muestra el fichero de configuracién correspondiente a este experimento como se muestra en la_

Figura 7.2. A
N

~~

N
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Figura 7.2: Configuracion de red para el estudio de RIP/OSPF

7.4. Procedimiento

RIP:

El siguiente es el conjunto de procedimientos que se realizaron para generar esta muestra.

1. Se disena un escenario de red en la GUI de NetSim que consta de 2 nodos cableados, 2
conmutadores L2 y 7 enrutadores.

2. Vaya a Propiedades del Router 1 — en la capa de aplicacion, el protocolo de enruta-
miento esta configurado como RIP (ver Figura 7.3).

g! Router
Router A

GENERAL

APPLICATION_LAYER

APPLICATION_LAYER
Protocol
Open_Flow_Enable

SDN_Controller

TRANSPORT_LAYER
NETWORK_LAYER
INTERFACE_1 (WAN)
INTERFACE_2 (WAN)

INTERFACE_3 (ETHERNET)

Routing Protocol
Version

Update Timer(s)
Timeout Timer(s)

Garbage Collection Timer(s)

D Open_Flow
TRUE
TRUE v
RIP -
‘ 30
‘ 180
| 120

Figura 7.3: Ventana de capa de

aplicacion: el protocolo de enrutamiento esta configurado como RIP

La ventana de configuracion del enrutador que se muestra en la Figura indica el pro-
tocolo de enrutamiento configurado como RIP junto con sus pardmetros asociados. El
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parametro “Routing Protocol” es Global, es decir, cambiar en el Router 1 afecta-
ra a todos los demas enrutadores. Entonces, en todos los enrutadores, el protocolo de
enrutamiento ahora esta configurado como RIP.

. Clic derecho en Appl CUSTOM ~ Propiedades o haga clic en el icono de Aplicacion

presente en la cinta/barra de herramientas superior. El protocolo de transporte esta
configurado en UDP.

Se genera una aplicacion PERSONALIZADA desde Wired _ Node 10, es decir, el origen
a Wired Node 11, es decir, el destino, manteniendo un tamano de paquete de 1460
bytes y un tiempo entre llegadas 20000 ps.

. El seguimiento de paquetes estd habilitado y, por lo tanto, podemos rastrear la ruta

que los paquetes han elegido para llegar al destino segtn el protocolo de informacion de
enrutamiento configurado.

Habilite los graficos y ejecute la simulacion durante 100 segundos.

OSPF:

A continuacién se presenta el conjunto de procedimientos que se siguen para realizar este
experimento.

1.

Se disena un escenario de red en la GUI de NetSim que consta de 2 nodos cableados, 2
conmutadores L2 y 7 enrutadores.

. Vaya a Propiedades del enrutador 1 ~ en la capa de aplicaciéon, el protocolo de enruta-

miento esté configurado como OSPF (ver Figura 7.4).

La ventana de configuracion del enrutador que se muestra en la Figura indica el pro-
tocolo de enrutamiento configurado como RIP junto con sus parametros asociados. El
parametro “Routing Protocol” es Global, es decir, cambiar en el Router 1 afecta-
rd a todos los deméas enrutadores. Entonces, en todos los enrutadores, el protocolo de
enrutamiento ahora esta configurado como OSPF.

. Vaya a Propiedades de Router 7 ~ en ambas interfaces WAN, el costo de salida se

establece en 2000 (ver Figura 7.5).

El parametro “Costo de salida” en la interfaz WAN ~ Capa de aplicaciéon de un
enrutador indica el costo de enviar un paquete de datos en esa interfaz y se expresa en
la métrica del estado del enlace.

Clic derecho en Appl CUSTOM + Propiedades o haga clic en el icono de la aplicacion
presente en la cinta/barra de herramientas superior.

Se genera una aplicacion PERSONALIZADA desde el Wired Node 10, es decir, la
fuente, al Wired Node 11, es decir, Destino, manteniendo un tamano de paquete de
1460 bytes y un tiempo de llegada entre llegadas de 20000 us.

Ademas, el parametro “Star Time (s)” se establece en 40, mientras se configura la
aplicacion. Este tiempo, generalmente, se establece en mayor que el tiempo necesario

-
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'!} Router X
Router v APPLICATION_LAYER
GENERAL Protocol D Open_Flow

Open_Flow_Enable TRUE
APPLICATION_LAYER

SDN_Controller ’ TRUE v ‘
TRANSPORT_LAYER

I Routing Protocol ‘ OSPF - |
NETWORK_LAYER
ETWORK LAYE Version 2

INTERFACE_1 (WAN) LSRefresh_Time(s) 1800
INTERFACE_2 (WAN) LSA_Maxage(s) 3600
INTERFACE_3 (ETHERNET) Increment_Age(s) ‘ 1 ‘

Maxage_removal_Time(s)

]

MinLS_Interval(s) 5

SPFCalc_Delay(ms) ‘ 40 ‘

Flood_Timer{ms) ’ 100 ‘

Advertise_Self_Interface ‘ TRUE v ‘

Send_Delayed_Update ‘ TRUE v ‘
oK Reset

Figura 7.4: Ventana de capa de aplicacion: el protocolo de enrutamiento esté configurado como OSPF

para la convergencia OSPF (es decir, el intercambio de informacion OSPF entre todos
los enrutadores), y aumenta a medida que el tamano de la red aumenta.

5. Packet Trace esta habilitado y, por lo tanto, podemos rastrear la ruta que los paquetes
han elegido para llegar al destino baséndose en el protocolo de enrutamiento Open
Shortest Path First, que ha sido establecido.

6. Habilite los graficos y ejecute la simulacién durante 100 segundos.
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[% Router m} X
Router W APPLICATION_LAYER

Protocol WAN
GENERAL Type POINT_TO_POINT

OSPF Run TRUE

APPLICATION_LAYER

Area ID ‘ 0.0.0.0

TRANSPORT_LAYER

Hello Interval(s) ‘ 10

NETWORK_LAYER ‘
Router Dead Interval(s) ‘ 40 ‘

INTERFACE_1 (WAN)
Router Priority ‘ 12

INTERFACE_2 (WAN)

Rxmt Interval(s) 5

2000 |

I Output Cost

Include Subnet Route [ TRUE - ‘

External Routing Capability [ FALSE - ‘

» NETWORK_LAYER

» DATALINK_LAYER

OK Reset

Figura 7.5: Interfaces WAN: el costo de salida se establece en 2000

7.5. 3.1.4 Salida para RIP

Vaya a la ventana NetSim Packet Animation y reproduzca la animacién. La ruta que siguen
los paquetes para llegar al destino se puede ver en la animaciéon y en la siguiente tabla, que
contiene varios campos de informacion de paquetes, como se muestra en la Figura 7.6.

Los usuarios pueden ver lo mismo en Packet Trace.

La ruta mas corta desde Wired Node 10 a Wired Node 11 en RIP es Wired Node 10 ~
Switch L2 8 — Router 1+~ Router 7+~ Router 6 ~ Switch L2 9+~ Wired Node 11.
RIP elige la ruta inferior (el namero de saltos es menor) para reenviar paquetes desde el
origen al destino, ya que se basa en el conteo de saltos.
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|
|
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/ \ 7C =X /[Router_7]
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. R \
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| *:
| 10[Wired Node 10]
{ [:_] [Wired Node 10] g::‘;.w Node )1

PACKET_ID SEGMENT_ID PACKET_TYPE CONTROL_PACKET_TYP... SOURCE_ID DESTINATION_ID TRANSMITTER ID RECEIVER 1D APP_LAYER ARRIVAL T... T

Custom ROUTER-1 ROUTER-7 40000.00

Figura 7.6: Ventana de animaciéon para RIP

7.6. 3.1.4 Salida para OSPF

Vaya a la ventana NetSim Packet Animation y reproduzca la animaciéon. La ruta que siguen
los paquetes para llegar al destino se puede ver en la animaciéon y en la siguiente tabla, que
contiene varios campos de informaciéon de paquetes como se muestra en la Figura 7.7.

Los usuarios pueden ver lo mismo en Packet Trace.

La ruta mas corta desde Wired  Node 10 a Wired Node 11 en RIP (utilice la animacién
de paquetes) es Wired Node 10 ~ Switch L2 8 ~ Router 1 ~ Router 2 — Router 3
— Router 4 ~ Router 5~ Router 6 ~ Switch 12 9~ Wired Node 11. OSPF elige la
ruta inferior (el coste es menor, 5) para reenviar paquetes desde el origen al destino, ya que
se basa en el coste.
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[ NetSim Packet Animation o X

P> ) - - = o 4

Simulation Time Micro Sec Animation Speed Display Settings

s te N

N
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PACKET_ID SEGMENT_ID PACKET_TYPE CONTROL_PACKET_TYP... SOURCE_ID DESTINATION_ID TRANSMITTER_ID RECEIVER_ID APP_LAYER_ARRIVAL T... T

Figura 7.7: Ventana de animacién para OSPF

7.7. Inferencia

7.7.1. RIP

En el enrutamiento por vector de distancia, cada enrutador comparte peridédicamente su
conocimiento sobre todo el red con sus vecinos. Las tres claves para entender el algoritmo:

1. Conocimiento sobre toda la red: el enrutador envia todo el conocimiento recopilado
sobre la red a sus vecinos.

2. Enrutamiento solo a vecinos: cada enrutador envia periédicamente su informacién so-
bre el red solo a aquellos enrutadores a los que tiene enlaces directos. Envia cualquier
conocimiento que tenga de toda la red a través de todos sus puertos. Esta informacion
es recibida y conservada por cada enrutador vecino y se utiliza para actualizar su propia
informacion sobre la red.

3. Intercambio de informacién a intervalos regulares: por ejemplo, cada 30 segundos,
cada enrutador envia su informacion sobre toda la red a sus vecinos. Este intercambio
ocurre ya sea la red ha cambiado o no desde la tltima vez que se intercambi6 informacion

En NetSim la formacion de la tabla de enrutamiento tiene 3 etapas:
1. Tabla Inicial: mostraré las conexiones directas realizadas por cada Router.
2. Tabla Intermedia: contendra las actualizaciones de la Red en cada 30 segundos.

3. Tabla Final: se forma cuando no existe ninguna actualizacion en la Red.
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Los datos deben reenviarse utilizando la tabla de enrutamiento con la distancia maéas corta.

7.7.2. OSPF

La operacion principal del protocolo OSPF ocurre en las siguientes etapas consecutivas, y
conduce a la convergencia de las redes:

1. Recopilar el LSDB (Link State Data Base).
2. Calcular el arbol de ruta mas corta primero (SPF, Short Path First).

3. Crear las entradas de la tabla de enrutamiento.

Compilar el LSDB

LSDB es una base de datos de todos los LSA de enrutadores OSPF. El LSDB se compila
mediante un intercambio continuo de LSA entre enrutadores vecinos para que cada enrutador
esté sincronizado con su vecino. Cuando la red convergid, todos los enrutadores tienen las
entradas apropiadas en su LSDB.

Calcular el arbol SPF utilizando el algoritmo de Dijkstra

Una vez compilado el LSDB, cada enrutador OSPF realiza un calculo de ruta de menor costo
llamado algoritmo de Dijkstra en la informacion del LSDB y crea un arbol de caminos més
cortos para entre todos los enrutadores y redes, con ellos mismos como raiz. Este arbol se
conoce como arbol SPF y contiene una ruta tinica y de menor costo para cada enrutador y
en la red. El calculo de la ruta de menor costo lo realiza cada enrutador, siendo él mismo la
raiz del arbol.

Calcular las entradas de la tabla de enrutamiento desde el arbol SPF

Las entradas de la tabla de enrutamiento OSPF se crean a partir del arbol SPF y se produce
una tnica entrada para cada red en el AS (Autonomous System). La métrica para la entrada
de la tabla de enrutamiento es el costo calculado por OSPF, no un recuento de saltos.

Si el tiempo de inicio de la aplicaciéon se inicia y no han cambiado, entonces:

1. Los paquetes generados antes de la convergencia de la tabla OSPF pueden descartarse
en la puerta de enlace del enrutador.

2. La aplicacion también puede detenerse si ICMP esta habilitado en el enrutador.

3. Si TCP esté habilitado, TCP puede detenerse después de alcanzar el limite de reintentos
(va que los paquetes SYN no llegaria al destino).

NOTA: La numeracién del dispositivo/enlace y la configuracion de la direccion IP en NetSim
se basan en el orden en que los dispositivos se arrastran /sueltan, y el orden en que se conectan
los enlaces. Por lo tanto, si el orden en el que un usuario ejecuta estas tareas es diferente de

2024

@{L(LI/I\[H



70 PRACTICA 7. RIP Y OSPF

lo que se muestra en las capturas de pantalla, los usuarios notaran tablas diferentes de lo que
se muestra en las capturas de pantalla.

7.8. Informe

Redacta el informe con las siguientes indicaciones:
e Reproduce el experimentado mostrado en este guion.
e Realiza los comentarios, pruebas y explicaciones que consideres oportunos.

e Se valorara el contenido atendiendo a los siguientes conceptos: originalidad, organizacion,
estética, etc.

e Ademés, debes indicar tu valoracion personal asi como los conceptos aprendidos con el
desarrollo de la practica.

e El plagio serd firmemente perseguido: una vez detectado plagio, serdn evaluadas a 0
tanto la copia como el original.

e Entregar las memorias en formato pdf.

e El fichero entregado en la tarea debe de contener vuestras siglas y ntmero practica.
Ejemplo: Pepito Pérez Martinez entrega la practica 5, entonces, el nombre de
fichero debe ser: PPM-5.pdf.
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8.1. Objetivo

Comprender el funcionamiento de ARP y el reenvio de IP dentro de un LAN y a través de
un enrutador

8.2. Teoria

En la arquitectura de red, las diferentes capas tienen su propio esquema de direccionamiento.
Esto ayuda al diferentes capas son en gran medida independientes. La capa de aplicacion
utiliza nombres de host, capa de red utiliza direcciones IP y la capa de enlace utiliza di-
recciones MAC. Siempre que un nodo fuente quiera enviar un datagrama IP a un nodo de
destino, necesita conocer la direccion del destino. Dado que hay direcciones IP y direcciones
MAC, es necesario realizar una traduccion. entre ellos. Esta traduccion es manejada por el
Protocolo de resolucion de direcciones (ARP, Address Resolution Protocol). En redes IP, el
enrutamiento IP implica la determinaciéon de la ruta adecuada para un paquete de red desde
un origen hasta su destino. Si la direccion de destino no esta en la red local, los enrutadores
reenvian los paquetes a la siguiente red adyacente.

(Referencia: una buena referencia para este tema es la Seccion 5.4.1: Direccionamiento de
capa de enlace y ARP, del libro Computer Networking, A TopDown Approach, sexta edicion
de Kurose y Ross)

8.3. Descripciéon Protocolo ARP

1. El médulo ARP en el host de envio toma cualquier direcciéon IP como entrada y devuelve
el direccion MAC correspondiente.

2. Primero, el remitente construye un paquete especial llamado paquete ARP, que contiene
varios campos, incluidas las direcciones IP y MAC de envio y recepcion.

3. Tanto los paquetes de solicitud como de respuesta ARP tienen el mismo formato.

4. El propésito del paquete de solicitud ARP es consultar todos los demas hosts y enruta-
dores en la subred para determinar la direccion MAC correspondiente a la direccion IP
que se esta resoviendo.

5. El remitente transmite el paquete de solicitud ARP, que es recibido por todos los hosts
en la subred.

6. Cada nodo verifica si su direccion IP coincide con la direccion IP de destino en el paquete
ARP.

7. El que coincide envia al host que realiza la consulta un paquete ARP de respuesta con
el mapeo deseado.

8. Cada host y enrutador tiene una tabla ARP en su memoria, que contiene el mapeo de
direcciones IP a direcciones MAC.
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84. FORMATO DE TRAMA ARP 73

9. La tabla ARP también contiene un valor de tiempo de vida (TTL, Time To Live), que
indica cuando cada La asignacién se eliminara de la tabla.

8.4. Formato de trama ARP

El formato de mensaje ARP esta disenado para acomodar las direcciones de capa dos y tres
de varios tamanos. Este diagrama (ver Figura 8.1) muestra la implementacion mas comiin,
que utiliza 32 bits para las direcciones de capa tres (“Protocolo”) y 48 bits para las direcciones
de hardware de capa dos.

Hardware Type Protocol Type

Hardware Address | Protocol address Opcode
Length length

Sender Hardware Address

Sender Protocol Address (1-2) Sender Protocol Address (3-4)

Target hardware Address

Target Protocol Address

Figura 8.1: Formato de trama ARP

8.5. Descripciéon de reenvio de IP

1. Cada enrutador tiene una tabla de reenvio que asigna las direcciones de destino (o partes
de las direcciones de destino) a los enlaces salientes de ese enrutador.

2. Un enrutador reenvia un paquete examinando el valor de un campo en la cabecera del
paquete entrante y luego usa este valor de la cabecera para indexar en la tabla de reenvio
del enrutador.

3. El valor almacenado en la entrada de la tabla de reenvio para esa cabecera indica la
interface de salida del enrutador del enlace por el el se reenviard ese paquete.

4. Dependiendo del protocolo de capa de red, el valor de la cabecera podria ser la direcciéon
destino del paquete o una indicacién de la conexion a la que pertenece el paquete.

5. ARP opera cuando un host quiere enviar un datagrama a otro host en la misma subred.

6. Al enviar un datagrama fuera de la subred, el datagrama primero debe enviarse al
enrutador de primer salto en el camino hacia el destino final. La direccion MAC de la
interfaz del enrutador se adquiere mediante ARP.

7. El enrutador determina la interfaz en la que se reenviara el datagrama consultando su
tabla de reenvio.
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74 PRACTICA 8. ARP Y REENVIO DE PAQUETES

8. El enrutador obtiene la direccion MAC del nodo de destino mediante ARP.

9. El enrutador envia el paquete a la subred respectiva desde la interfaz que fue identificada
utilizando la tabla de reenvio.

8.6. Configuraciéon de la red

Abra NetSim ~ clic en Experiments ~ Internetworks — Routing and Switching — Working
of ARP and TP Forwarding within a LAN and across a router ~ luego clic en el mosaico en
el panel central para cargar el como se muestra en el ejemplo, consulte la Figura 8.2.

- o

Working of ARP and IP Forwarding within a LAN and across a router Results

AP PROTOCOL. WORKING.

AlteF4

Figura 8.2: Lista de escenarios para el ejemplo de Manejo de ARP y reenvio IP en una LAN y a través de
router

NetSim UI muestra el fichero de configuracién correspondiente a este experimento como se
muestra en la Figura 8.3.

©AlcarazUMH(2024)



8.7. PROCEDIMIENTO 75

Q : App1_CER {;] 2 ;] 3

Wired_Node_3
Figura 8.3: Red configurada para analizar ARP a través de una LAN

8.7. Procedimiento

ARP a través de una LAN
Se realizo el siguiente conjunto de procedimientos para generar esta muestra:

1. Se disena un escenario de red en la GUI de NetSim que consta de 3 nodos cableados, 2
L2 Switches y 1 enrutador en la biblioteca de red “Internetworks”.

2. Cic derecho en Application Flow Appl CBR ~ seleccione Propiedades o haga clic en el
Icono de aplicacion presente en la cinta/barra de herramientas superior.

Se genera una aplicacion CBR desde Wired Node 1, es decir, desde la fuente, hasta
Wired Node 2, es decir, Destino, manteniendo un tamano de paquete de 1460 bytes y
un tiempo entre llegadas de 20000 ys.

El protocolo de transporte esta configurado en UDP en lugar de TCP. Si se establece en
TCP, la tabla ARP se actualizara debido a la transmision de paquetes de control TCP,
eliminando asi la necesidad de que ARP resuelva direcciones.

3. Packet Trace estd habilitado en la GUI de NetSim y, por lo tanto, podemos ver la
solicitud ARP y paquetes de respuesta ARP intercambiados inicialmente, antes de la
transmision de los paquetes de datos.

4. Habilite los graficos y haga clic en Ejecutar simulacién ~ el tiempo de simulaciéon se
establece en 10 segundos — En la pestana “Static ARP Configuration”, ARP estatica
desactivada (consulte la Figura 8.4) ~ clic en Accept ~ clic OK.

Si ARP estatico esta habilitado, NetSim creara autométicamente una tabla ARP para cada
nodo. Para ver el funcionamiento del protocolo ARP, los usuarios deben desactivar el ARP
estatico. Al hacerlo, la solicitud ARP se enviara al destino para conocer la direccion MAC
del destino.
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.j’ Run Simulation X

Run time Interaction | Static ARP Configuration ‘ Packet Capture

Static ARP:

Static ARP Disable . ‘

File Path

Accept

Figura 8.4: Ventana de configuraciéon de ARP estatica

8.8. Salida - ARP a través de una LAN

Una vez completada la simulacién, para ver el archivo de seguimiento de paquetes — clic
.°pen Packet Trace", opcion presente en el lado izquierdo del Panel de resultados (consulte
la Figura 8.5).

PACKET_ID ~ |SEGMENT _ID|~| PACKET TYPE|~| CONTROL_PACKET_TYPE/APP_NAME| | SOURCE ID|~ | DESTINATION_ID|~ | TRANSMITTER ID|~ |RECEIVER ID[~ ],

0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 NODE-1 SWITCH-4 |
0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 ROUTER-6 |
0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 NODE-2 |
0 N/A Control_Packet ARP_Reply NODE-2 NODE-1 NODE-2 SWITCH-4 |
0 N/A Control_Packet ARP_Reply NODE-2 NODE-1 SWITCH-4 NODE-1 |

Figura 8.5: Seguimiento de paquetes

El NODO 1 enviarA ARP_REQUEST al SWITCH4, el SWITCH4 lo envia al ROUTER-
6 y SWITCH4 también envia ésto al NODO2. ARPREPLY es enviado por el NODO2 al
SWITCH4, y a su vez el SWITCH4 lo envia al NODO1.

8.9. Discusion: ARP a través de una LAN

Reenvio IP INTRA-LAN:

El NODO-1 difunde ARP _Request, que luego es difundido por SWITCH-4. NODO-2 envia
el ARP_Reply al NODO-1 a través del SWITCH-4. Después de este paso, los datagramas
se transmiten desde NODO-1 al NODO-2. Observe la columna DESTINATION 1D para
paquetes de tipo ARP_Request, lo que indica Broadcast-0 (consulte la Figura 8.6).

ARP a través de WAN
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ARP ARP
— . —— ) i A
Source Switch C— Destination
ARP ARP

Figura 8.6: Reeenvio IP intra LAN

NetSim UI muestra el fichero de configuracién correspondiente a este experimento como se
muestra en la Figura 8.7.

ST
VR

1,
L)

Router_6

Wired_Node_3

Wired_Node_1 Wired_Node_2

Figura 8.7: Red configurada para analizar ARP a través de una WAN

8.10. Procedimiento

Se realizo el siguiente conjunto de procedimientos para generar esta muestra.

1. Se disena un escenario de red en la GUI de NetSim que consta de 3 nodos cableados, 2
Switches L2 y 1 Router.

2. Clic derecho en la barra de herramientas de la aplicacion — seleccione Propiedades o
haga clic en la Aplicacion icono presente en la cinta/barra de herramientas superior.

Se crea APP 1 CBR desde Wired Node 1 a Wired Node 3, el tamano del paquete
se establece en 1460 bytes, tiempo de llegada entre 20000 us y protocolo de capa de
transporte a UDP.

Se crea APP 1 CBR desde Wired Node 2 a Wired Node 3, el tamano del paquete
se establece en 1460 bytes, tiempo de llegada entre 20000 us y protocolo de capa de
transporte a UDP. Ademas, el tiempo de inicio se establece en 1 segundo y la hora de
finalizaciéon en 3 segundos.
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78 PRACTICA 8. ARP Y REENVIO DE PAQUETES

El protocolo de transporte estd configurado en UDP en lugar de TCP. Si se establece en
TCP, la tabla ARP se actualizara durante la transmision de paquetes de control TCP,
eliminando asi la necesidad de que ARP resuelva direcciones.

3. Packet Trace estd habilitado en la GUI de NetSim y, por lo tanto, podemos ver la
solicitud ARP y paquetes de respuesta ARP intercambiados inicialmente, antes de la
transmision de los paquetes de datos.

4. Haga clic en Ejecutar simulacion. El tiempo de simulacién se establece en 10 segundos.
En el “Static ARP Configuration” , ARP estético estd deshabilitado.

8.11. Salida I: ARP a través de una WAN

Una vez que se completa la simulacion, para ver el archivo de seguimiento de paquetes —
.9pen Packet Trace", en el lado izquierdo del Panel de resultados.

En el seguimiento de paquetes, filtre el campo CONTROL PACKET TYPE/APP NAME
para ver la APP 1CBR, ARP_REQUEST, ARP_REPLY (ver Figura 8.8).

PACKET ID| ~ |SEGMENT ID| ~ |[PACKET TYPE| v | CONTROL PACKET TYPE/APP_NAME| ~ |SOURCE ID|~ DESTINATION ID|~ TRANSMITTER ID|~ | RECEIVER ID|~

0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 NODE-1 SWITCH-4
0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 ROUTER-6
0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 NODE-2

0 N/A Control_Packet ARP_Reply ROUTER-6 NODE-1 ROUTER-6 SWITCH-4
0 N/A Control_Packet ARP_Reply ROUTER-6 NODE-1 SWITCH-4 NODE-1

1 0/CBR Appl CBR NODE-1 NODE-3 NODE-1 SWITCH-4
1 0 CBR Appl CBR NODE-1 NODE-3 SWITCH-4 ROUTER-6
0 N/A Control_Packet ARP_Request ROUTER-6 Broadcast-0 ROUTER-6 SWITCH-5
0 N/A Control_Packet ARP_Request ROUTER-6 Broadcast-0 SWITCH-5 NODE-3

0 N/A Control_Packet ARP_Reply NODE-3 ROUTER-6 NODE-3 SWITCH-5
0 N/A Control_Packet ARP_Reply NODE-3 ROUTER-6 SWITCH-5 ROUTER-6
1 0 CBR Appl CBR NODE-1 NODE-3 ROUTER-6 SWITCH-5
1 0 CBR Appl_CBR NODE-1 NODE-3 SWITCH-5 NODE-3

2 0 CBR Appl CBR NODE-1 NODE-3 NODE-1 SWITCH-4
2 0 CBR Appl_CBR NODE-1 NODE-3 SWITCH-4 ROUTER-6
2 0 CBR Appl CBR NODE-1 NODE-3 ROUTER-6 SWITCH-5
2 0 CBR Appl_CBR NODE-1 NODE-3 SWITCH-5 NODE-3

3 0 CBR Appl CBR NODE-1 NODE-3 NODE-1 SWITCH-4
= 0 CBR Appl_CBR NODE-1 NODE-3 SWITCH-4 ROUTER-6
3 0 CBR Appl_CBR NODE-1 NODE-3 ROUTER-6 SWITCH-5
3 0 CBR Appl_CBR NODE-1 NODE-3 SWITCH-5 NODE-3

4 0 CBR Appl _CBR NODE-1 NODE-3 NODE-1 SWITCH-4

Figura 8.8: Seguimiento de paquetes

NODE-1 enviarda ARP_REQUEST a SWITCH4, el SWITCH4 lo envia a ROUTERG6 y
SWITCH4 también lo envia a NODE2. ROUTERG6 envia ARP_REPLY a SWITCHA4 y, a
su vez, SWITCH4 lo envia a NODE1. Nuevamente, ROUTERG6 enviara ARP_REQUEST a
SWITCHb, SWITCH5 lo envia a NODE3. ARP_REPLY es enviado por NODE3 a SWITCHbH
y a su vez, SWITCHS5 lo envia a ROUTERSG.

Se puede acceder a la tabla de reenvio de IP formada en el enrutador desde la lista IP_ Forwarding Ts
presente en la ventana Resultados de la simulacion, como se muestra a continuacion en la Fi—g
gura 8.9. Haga clic en la casilla de verificaciéon Vista detallada para ver los campos adicionales®™!
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como se indica en la Figura.

=

Figura 8.9: Tabla de reenvio IP

El enrutador reenvia paquetes destinados a la subred 11.2.0.0 a la interfaz con la IP 11.2.1.11
basado en la primera entrada en su tabla de enrutamiento.

8.12. Discusion I — ARP a través de una WAN

Del caso anterior podemos entender que, dado que Router 6 no conocia la direccion del
destino, los paquetes de la aplicacion llegan solo hasta el Router 6, y el mecanismo ARP
continia con Router 6, retransmite el ARP REQUEST, encuentra la direccion de destino
y el datagrama se transfiere a Wired _Node_ 3 (destino).

8.13. Salida IT — ARP a través de una WAN

En el mismo seguimiento de paquete, filtre la columna CONTROL PACKET TYPE/APP
NAME para visualiza APP 2 CBR, ARP_REQUEST, ARP_REPLY.

En la siguiente Figura 8.10 puede observar que ARP_ REQUEST se transmite desde Wi-
red Node 2, la Respuesta ARP se envia desde el Router_ 6, al recibir el ARP_REPLY.
Router 6, directamente, comienza a enviar el paquete de datos al Wired Node 3 a dife-
rencia del ejemplo anterior.
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PACKET_ID| ~ | SEGMENT_ID|~ | PACKET TYPE|~| CONTROL_PACKET_TYPE/APP_NAME|-Y| SOURCE _ID|~ | DESTINATION ID[~ | TRANSMITTER ID|~ |RECEIVER ID|~|APP_LAYER_ARRIVAL TIME(US)| ~ | TRX_LAYER_ARRIVAL TIME(US)[~ ]I

PRACTICA 8. ARP Y REENVIO DE PAQUETES

ON/A Control_Packet ARP_Request NODE-1 Broadcast-0 NODE-1 SWITCH-4 N/A N/A
0 N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 ROUTER-6 N/A N/A
0N/A Control_Packet ARP_Request NODE-1 Broadcast-0 SWITCH-4 NODE-2 N/A N/A
0 N/A Control_Packet ARP_Reply ROUTER-6  NODE-1 ROUTER-6 SWITCH-4 N/A N/A
0 N/A Control_Packet ARP_Reply ROUTER-6 NODE-1 SWITCH-4 NODE-1 N/A N/A
0 N/A Control_Packet ARP_Request ROUTER-6  Broadcast-0 ROUTER-6 SWITCH-5 N/A N/A
ON/A Control_Packet ARP_Request ROUTER-6  Broadcast-0 SWITCH-5 NODE-3 N/A N/A
0 N/A Control_Packet ARP_Reply NODE-3 ROUTER-6 NODE-3 SWITCH-5 N/A N/A
ON/A Control_Packet ARP_Reply NODE-3 ROUTER-6 SWITCH-5 ROUTER-6 N/A N/A
0 N/A Control_Packet ARP_Request NODE Broadcast-0 NODE-2 SWITCH-4 N/A N/A
O N/A Control_Packet ARP_Request NODE-2 Broadcast-0 SWITCH-4 ROUTER-6 N/A N/A
0 N/A Control_Packet ARP_Request NODE-2 Broadcast-0 SWITCH-4 NODE-1 N/A N/A
0 N/A Control_Packet ARP_Reply ROUTER-6 NODE-2 ROUTER-6 SWITCH-4 N/A N/A
0 N/A Control_Packet ARP_Reply ROUTER-6___ NODE-2 SWITCH-4 NODE-2 N/A N/A
1 0 CBR App2_CBR NODE-2 NODE-3 NODE-2 SWITCH-4 1000000
1 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-4 ROUTER-6 1000000
1 0 CBR App2_CBR NODE-2 NODE-3 ROUTER-6 SWITCH-5 1000000
1 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-5 NODE-3 1000000
2 0 CBR App2_CBR NODE-2 NODE-3 NODE-2 SWITCH-4 1020000
2 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-4 ROUTER-6 1020000
2 0 CBR App2_CBR NODE-2 NODE-3 ROUTER-6 SWITCH-5 1020000
2 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-5 NODE-3 1020000
3 0 CBR App2_CBR NODE-2 NODE-3 NODE-2 SWITCH-4 1040000
3 0/ CBR App2_CBR NODE-2 NODE SWITCH-4 ROUTER-6 1040000
3 0 CBR App2_CBR NODE-2 NODE-3 ROUTER-6 SWITCH-5 1040000
3 0 CBR App2_CBR NODE- NODE-3 SWITCH-5 NODE-3 1040000
a 0 CBR App2_CBR NODE-2 NODE-3 NODE-2 SWITCH-4 1060000
a 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-4 ROUTER-6 1060000
a 0 CBR App2_CBR NODE-2 NODE-3 ROUTER-6 SWITCH-5 1060000
a 0/ CBR App2_CBR NODE-2 NODE-3 SWITCH-5 NODE-3 1060000
5 0 CBR App2_CBR NODE-2 NODE-3 NODE-2 SWITCH-4 1080000
5 0 CBR App2_CBR NODE-2 NODE-3 SWITCH-4 ROUTER-6 1080000

8.14.

Figura 8.10:

Seguimiento de paquetes

Reenvio de IP a través del enrutador

NODE2 transmite ARP_Request que luego es transmitido por SWITCH4. ROUTERG en-
via ARP_Reply a NODE2 que pasa por SWITCH4. Entonces NODE2 comienza a enviar
datagramas a NODE3. Si el enrutador tiene la direccion MAC de NODE3S en su tabla ARP,
entonces ARP termina aqui, y el enrutador comienza a reenviar los datagramas a NODE3
consultando su tabla de reenvio. El router 6 tiene esta informacion actualizada durante la
transmision de paquetes APP1 y, por lo tanto, no es necesario volver a enviar la solicitud
ARP para identificar la direccion MAC de NODE3. En el otro caso (Salida I), el enruta-
dor envia ARP_Request a la subred adecuada y, después de obtener la direccion MAC de

NODES3, reenvia los datagramas a NODE3 utilizando su tabla de reenvio (ver Figura 8.11).
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8.11: Reenvio de IP a través del enrutador

Redacta el informe con las siguientes indicaciones:

e Reproduce el experimentado mostrado en este guion.

Realiza los comentarios, pruebas y explicaciones que consideres oportunos.

Se valorara el contenido atendiendo a los siguientes conceptos: originalidad, organizacion,

estética, etc.

Ademés, debes indicar tu valoracion personal asi como los conceptos aprendidos con el

desarrollo de la practica.

El plagio serd firmemente perseguido: una vez detectado plagio, seran evaluadas a 0
tanto la copia como el original.

Entregar las memorias en formato pdf.

El fichero entregado en la tarea debe de contener vuestras siglas y ntimero practica.
Ejemplo: Pepito Pérez Martinez entrega la practica 5, entonces, el nombre de

fichero debe ser: PPM-5

.pdf.
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